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Resumen: En la guerra contempordnea, el centro de gravedad de los ataques se ha ampliado
gradualmente desde los objetivos econdmicos hacia las infraestructuras criticas; su proteccién incide
directamente en la configuracién de los sistemas urbanos y en la planificacién del espacio territorial.
En el ambito de la defensa aérea civil en China coexisten dos tareas basicas: la proteccidn de la
poblacién urbana, ya respondida mediante la planificacién y construccidon de obras de defensa civil, y
la proteccion de objetivos econdmicos importantes e infraestructuras criticas. Esta segunda tarea ha
sido reconocida, en el plano nacional y por algunas provincias y municipios, como un contenido que
debe incorporarse a la planificacidon general nacional y a la planificacién del espacio territorial, aunque
su aplicacion sigue siendo limitada. El articulo analiza y delimita los conceptos de objetivo importante,
objetivo econdmico importante e infraestructura critica, expone el estado de la planificaciéon de su
proteccidn y examina, con especial atencion, la evolucidn del marco principal de las cuatro versiones
del National Infrastructure Protection Plan de Estados Unidos publicadas desde 2006: visidon, misién,
objetivos y principios fundamentales, mecanismos de organizacion y ejecucién, gestion colaborativa
del riesgo y acciones de implementacidon. A partir de experiencias internacionales, en particular la
estadounidense, se formulan recomendaciones para China -donde la planificacion de la proteccién de
infraestructuras criticas se encuentra todavia en una fase inicial- en torno a los mecanismos
organizativos, el momento de inicio, la mejora continua y los primeros pasos a emprender.
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La proteccion de infraestructuras criticas influye directamente en la estructura de los sistemas
urbanos vy en la planificacidn del espacio territorial. La planificacion y construccion, antes de la Segunda
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Guerra Mundial, de una serie de bases industriales soviéticas trasladadas a la region de los Urales, asi
como la «construccidn de la Tercera Linea» en China en la década de 1960, fueron ya practicas de
planificacion protectoral™. En Chongqing, el Proyecto de plan decenal de construccién de la capital
acompafiante de 1946 llevé a planificar y construir, en la ciudad y sus alrededores, numerosas fabricas
militares e instalaciones defensivas, transformando profundamente la estructura y la imagen urbanas.
Estas medidas de dispersidon hacia la periferia configuraron y reforzaron la organizacién espacial de
Chongqing, caracterizada por una «gran dispersion, pequefias concentraciones y nodos en forma de
flor de ciruelo»®. En los dltimos conflictos locales y en la guerra ruso-ucraniana en curso, las
infraestructuras criticas se han convertido, sin excepcion, en objetivos prioritarios de los beligerantes;

el éxito o fracaso de su proteccidn puede incluso condicionar la victoria en una guerral*3.

La proteccién de infraestructuras criticas estudiada en este trabajo fue denominada inicialmente,
en la mayoria de los casos, proteccion econdmica. Sus origenes pueden remontarse al periodo
posterior a la Primera Guerra Mundial y su evolucién comprende tres etapas. La primera, antes del
final de la Segunda Guerra Mundial, corresponde a la fase inicial de surgimiento, con la Unién Soviética,
Alemania y Japdn como paises representativos. La segunda, tras la guerra, constituye una etapa
importante de desarrollo: la proteccién econdmica pasé de la defensa frente a ataques aéreos a la
defensa frente a misiles y armas nucleares, con la Unidn Soviética, Estados Unidos y los paises nérdicos
como casos emblematicos. Tras el fin de la Guerra Fria, y después de un breve ajuste en la década de
1990, el campo ha entrado en una nueva fase caracterizada por su articulacién con la lucha
antiterrorista, la prevencién de desastres y la ciudad resiliente>®!. Estados Unidos, en particular, ha
adoptado una serie de politicas para reforzar la proteccién de las infraestructuras criticas y garantizar
el mantenimiento de las funciones esenciales del gobierno y de los servicios publicos ante ataques
deliberados, desastres naturales u otras emergencias.

En conjunto, la proteccidon econdmica ha pasado de defender frente a ataques aéreos a hacerlo
frente a misiles y armas nucleares; sus objetos de proteccién se han ampliado de los «objetivos
econémicos»!”! a las «infraestructuras criticas y recursos clave»!®. Muchos paises han planificado y
practicado la proteccidn de infraestructuras criticas conforme a sus propias condiciones nacionales.
Estados Unidos es, sin duda, el precursor y el representante mas tipico en esta materia. Segun
informacién publica, desde la publicacién en 2006 de la primera versidon del National Infrastructure
Protection Plan (NIPP), dicho plan ha sido actualizado en tres versiones -2007/2008, 2009 y 2013
121_y proporciona orientacién y apoyo a la proteccidn de las infraestructuras criticas estadounidenses.

En China, los requisitos correspondientes se han formulado sucesivamente, en el nivel nacional,
mediante la Ley de Defensa Aérea Civil de |la Republica Popular China!*®, la Ley de Defensa Nacional de
la Republica Popular Chinal*¥, la Ley de Movilizacién para la Defensa Nacional* y el Reglamento sobre
la seguridad y proteccion de infraestructuras de informacion criticas!*®!, que establecen que la
movilizacién y la proteccién de la economia nacional deben «integrarse en los planes y programas
generales de desarrollo nacional». En los niveles provincial y municipal, documentos como el
Reglamento de la Regién Auténoma de Mongolia Interior sobre la proteccidn y gestidon de objetivos
econdmicos importantes!'”! disponen que las autoridades competentes en defensa aérea civil (o en
desarrollo y reforma) y los departamentos sectoriales elaboren planes generales de proteccién y
construccion de objetivos econémicos importantes, incorporandolos a los planes de desarrollo
econdmico y social y a la planificacion del espacio territorial. Sin embargo, debido, entre otros motivos,
a la falta de normas de planificacién correspondientes!*®%, |as aplicaciones concretas siguen siendo
escasas. Con base en investigaciones nacionales, provinciales y municipales realizadas previamente
por los autores, este articulo presenta principalmente el NIPP estadounidense, con el propdsito de
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apoyar la elaboracion de planes de proteccién de infraestructuras criticas en los niveles nacional,
provincial y municipal?® y de contribuir a la implementacién de las estrategias chinas de «ciudad
resiliente» y «seguridad nacional»[?*22,

1 Infraestructuras criticas y conceptos relacionados

Toda teoria debe construirse sobre la clarificacién de las ideas y la delimitacion precisa de los
conceptos. Solo cuando existe una comprension comun de los nombres y conceptos, la investigacién
puede avanzar con claridad y fluidez, y se pueden comprender con mayor profundidad las
regularidades internas y las relaciones logicas?®. Actualmente existen numerosas denominaciones
relativas a las infraestructuras criticas y conceptos afines. En Estados Unidos, por ejemplo, se han
utilizado sucesivamente términos como «base industrial»?¥, «objetivo econédmico»!”), «instalacién
importante» y «recurso importante»?!. En China, estos conceptos suelen agruparse bajo la expresidn
«objetivos econdmicos importantes». Esta seccidn busca, por tanto, precisar la connotacidn vy
extensién de los conceptos de «objetivo econdmico importante» e «infraestructura critica», asi como
sus relaciones con los objetivos militares y politicos.

Las amenazas y prioridades asociadas a la proteccién de objetivos econdmicos importantes
difieren entre paises, por lo que sus definiciones y clasificaciones también varian®. Con los cambios
en la situacién militar, la estructura econédmica y otros factores, la connotacion y extensién del
concepto de objetivo econdmico importante han evolucionado de forma constante. Antes de la década
de 1990, las acepciones en China y en el extranjero eran basicamente coincidentes: se hablaba, por lo
general, de objetivos econdmicos y, desde el punto de vista de la funcidon protectora, se atendia
principalmente a dos tipos de objetivos relacionados con la defensa nacional y la seguridad econémica.

A medida que se ha profundizado la comprension de la funcién protectora de los objetivos, en el
extranjero se han incorporado sucesivamente al ambito de proteccién objetivos e instalaciones
relacionados con la salud y seguridad publicas y con la moral nacional, e incluso instalaciones sociales
vinculadas al medio ambiente. El conjunto comprende 16 subsectores, entre ellos energia,
manufactura critica, base industrial de defensa y sistemas de transporte*?. Dado que la denominacién
«objetivo econdmico» ya no cubre adecuadamente hospitales ligados a la salud publica, edificios
emblematicos que inciden en la moral colectiva y otros objetivos semejantes, en el extranjero se utiliza
actualmente la expresién infraestructura critica, que incluye recursos e instalaciones relacionados con
la defensa nacional, la seguridad econdémica, la salud y seguridad publicas, la moral nacional y el medio
ambiente, tal como muestra la Fig.1. Los objetivos militares y parte de los objetivos politicos no
pertenecen al ambito de los objetivos civiles de infraestructura critica.

Los objetivos importantes estdn integrados conjuntamente por infraestructuras criticas, objetivos
politicos y objetivos militares. Entre estos tipos de instalaciones existen estrechas relaciones vy
solapamientos. La infraestructura critica incluye claramente objetivos econdmicos importantes y
objetivos sociales, y se cruza en cierta medida con algunas instalaciones gubernamentales
consideradas objetivos politicos importantes: por ejemplo, los objetivos gubernamentales de bajo
nivel, como los comunitarios, pueden ser objetivos civiles de infraestructura critica, mientras que los
drganos de mando superior deben considerarse objetivos politicos. Las relaciones entre las distintas
categorias se presentan en la Fig.2. En sintesis, en este articulo las infraestructuras criticas se refieren
a objetivos civiles vinculados a la defensa nacional, la seguridad econdémica, la salud y seguridad
publicas, la moral nacional y el medio ambiente; los objetivos militares y los drganos de mando
superior quedan fuera de este ambito.
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Fig.1 Clasificacidn de las funciones de proteccidn de las infraestructuras criticas y de los objetivos militares y
politicos!*1%26!
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2 Panorama de la planificacion de la proteccidn de infraestructuras criticas en China y Estados
Unidos

2.1 Planificacidén y construccidon de la proteccidn de infraestructuras criticas en China

La proteccion de los objetivos econémicos y la proteccidon de la poblacién constituyen las dos
tareas basicas de la defensa aérea civil en Chinal?”). Desde la década de 1950, con la promulgacién de
disposiciones relativas a medidas técnicas de defensa civil en las fabricas, China establecid y aplicé en
las décadas de 1960 y 1970 la estrategia de planificacidn y construccidn de la «Tercera Linea», basada
en los principios de «apoyarse en la montafa, dispersarse y ocultarse». Esta estrategia impulso el
traslado al interior del pais de numerosas empresas industriales importantes situadas en las fronteras
y las zonas costeras; al mismo tiempo, en las ciudades se construyeron muchos refugios para la
poblaciéon y talleres subterraneos de produccion que combinaban uso en tiempo de paz y defensa en
tiempo de guerra. La puesta en prdactica de estas planificaciones de proteccién de objetivos
econdémicos elevd notablemente la capacidad de proteccidon del pais y de las ciudades, y ejercié un
efecto disuasorio efectivo frente al estallido de la guerra'?®,

Desde la década de 1980 hasta el siglo XXI, el desarrollo de armas de guia precisa ha vuelto
extremadamente vulnerables los objetivos econdmicos fijos, reforzando la importancia de su
proteccion. Las autoridades nacionales y los departamentos competentes en defensa aérea civil han
emitido en varias ocasiones documentos que subrayan la necesidad de proteger los objetivos
econdmicos importantes. Las instituciones y departamentos de investigacidon militares y civiles han
explorado, por su parte, una proteccién integrada que combina técnicas tradicionales -disposicion
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racional, traslado al subsuelo, rescate y reparacion de emergencia- con técnicas de proteccién
informatizada, representadas por la interferencia, el sefiuelo y el desvio, con el fin de mejorar la
capacidad de defensa contra ataques aéreos en tiempo de guerral?®.

Desde el punto de vista de la planificacidn y la construccion, la proteccidn de infraestructuras

I?7). La normativa

criticas se ha convertido en una de las tareas prioritarias de la defensa aérea civi
nacional exige expresamente la elaboracién de planes de proteccidon de objetivos econdmicos, vy
algunas provincias y municipios han iniciado exploraciones y practicas en esta materia. Sin embargo,
el dmbito cubierto por la proteccién de infraestructuras criticas es extremadamente amplio/?®3%; |as
experiencias piloto nacionales siguen avanzando de forma exploratoria y, para integrar un sistema de
proteccion completo, aun faltan normas y reglamentos mas especificos, mecanismos organizativos y

B1. por ello, las aplicaciones reales son

de gestion eficaces y estandares de planificacion adecuados
todavia escasas, y los casos incorporados a la estructura del sistema urbano y a la planificacion del

espacio territorial lo son aiin mas.

2.2 Planificacién de la proteccién de infraestructuras en Estados Unidos

En junio de 2006, de acuerdo con la Homeland Security Presidential Directive 732, la primera
versién del National Infrastructure Protection Plan de Estados Unidos definid la distribucion de
responsabilidades entre los socios de seguridad que participan en la proteccidon de infraestructuras
criticas, establecid un marco de gestidon practicamente integral y disefid un modelo relativamente
completo de cooperacidén organizativa e intercambio de informacién. El plan subraya la necesidad de
alcanzar consensos mediante una amplia coordinacién y comunicacion, integrando las labores de
proteccion de infraestructuras criticas para mejorar la unidad, continuidad y cooperacion de la
planificacion. Como politica importante para garantizar la seguridad nacional y la estabilidad
econdémica de Estados Unidos, el plan fue revisado y actualizado en 2007/2008, 2009 y 2013, y se ha
convertido en un referente tedrico y una guia prdctica esencial para la proteccion de las
infraestructuras criticas estadounidenses. En términos generales, su evolucion puede dividirse en una
fase de preparacidon, una fase de elaboracion y ajuste, y una fase de implementacion y
perfeccionamiento de politicas de apoyo; los principales hitos se muestran en la Fig.3.

La versién 2007/2008 del NIPP fue publicada a finales de 2007 y entré en vigor en 2008. Su objetivo
principal fue adaptarse mejor a un contexto de amenazas cibernéticas cada vez mas complejo y
cambiante, reforzar la cooperacidn y el intercambio de informacion entre departamentos y sectores,
y mejorar la seguridad operativa general de las infraestructuras criticas nacionales. Aunque la version
2007/2008 fue basicamente una actualizacion «correctiva», integrd experiencias previas y opiniones
de las partes interesadas, propuso mejoras acordes con el momento y proporciond un apoyo
importante para la reedicion del National Infrastructure Protection Plan en 2009.

La version de 2009 del National Infrastructure Protection Plan no introdujo cambios sustanciales
respecto a la anterior. Se centrd principalmente en precisar la distribucién de responsabilidades,
subrayar el modelo de cooperacién publico-privada, promover activamente la actualizacion
tecnoldgica y prestar atencion prioritaria a la ejecucion duradera y eficaz del plan.

En 2013, el Department of Homeland Security de Estados Unidos extrajo ensefianzas de las
practicas de planificacion de la proteccidn de infraestructuras y planted por primera vez de forma
explicita la vision, la misidn, los objetivos y los principios de la proteccién de infraestructuras criticas.
Esta versidn otorga mayor importancia a la gestiéon de riesgos, la cooperacién publico-privada, el
intercambio de informacién y la asignacion de recursos. Ademads, define con claridad los pasos
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concretos para implementar las acciones de proteccidn, aportando directrices relevantes para
garantizar de forma continua la seguridad de las infraestructuras criticas estadounidenses.

Estados Unidos continta investigando una nueva ronda de revisidn de sus planes para adaptarse
a necesidades y desafios de proteccién y seguridad en constante cambio. Entre 2021 y 2024, la
Cybersecurity and Infrastructure Security Agency (CISA) publicd varias versiones del Infrastructure
Resilience Planning Framework!®* con el fin de ayudar a los gobiernos estatales, locales y
territoriales a identificar infraestructuras criticas, evaluar riesgos y formular soluciones de resiliencia.
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Fig.3 Principales hitos del National Infrastructure Protection Plan de Estados Unidos!®1%3240]

3 Contenido principal de la planificacién estadounidense de proteccidn de infraestructuras

3.1 Evolucién del marco principal

A lo largo de cuatro versiones, el NIPP ha experimentado mejoras y actualizaciones dindmicas. La
versién inicial contenia siete capitulos, que abordaban la introduccién; autoridades, roles y
responsabilidades; estrategia de planificaciéon de la proteccidén y gestion de riesgos; organizacién y
cooperacion para proteger infraestructuras criticas/recursos clave; integracion de la proteccion de
infraestructuras criticas o recursos clave como parte de la misidon de seguridad nacional; garantia de
un programa eficaz y eficiente a largo plazo; y recursos para la planificacion de la proteccion de
infraestructuras criticas o recursos clave. En la cuarta version, los capitulos se condensaron de siete a
seis y el contenido se modificé de forma significativa, abarcando introduccion; visidn, misién y
objetivos; entorno de las infraestructuras criticas; principios fundamentales; gestién colaborativa del
riesgo; y llamado a la accion (Fig.4).
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Fig.4 Evolucion del marco principal del National Infrastructure Protection Plan de Estados Unidos!®*2

3.2 Visidn, misidn, objetivos y principios fundamentales

La visidn, la misién, los objetivos y los principios fundamentales del NIPP fueron formulados por
primera vez con claridad en la version de 2013. Su visidn consiste en construir infraestructuras criticas
seguras y resilientes, tanto en el espacio fisico como en el ciberespacio, mediante la reduccién de
vulnerabilidades, la minimizacion de las consecuencias de los desastres, la identificacion y
neutralizacion de amenazas, asi como el fortalecimiento de la respuesta durante los eventos y la
recuperacion posterior. Sumision es mejorar la seguridad y la resiliencia de las infraestructuras criticas
nacionales mediante la coordinacidn e integracion de los esfuerzos de la comunidad de intereses de
las infraestructuras criticas.

Para alcanzar esa visién y misidn, el NIPP propone cinco objetivos de accidn: proporcionar apoyo
informativo a la gestion de riesgos; proteger las infraestructuras criticas frente a diversos tipos de
amenazas y dafios mediante inversiones en seguridad con una relacién coste-beneficio adecuada;
reforzar la resiliencia de las infraestructuras a través de capacidades de recuperacion rapida; ofrecer
fundamentos para la toma de decisiones mediante el intercambio de informacion dentro de la
comunidad de infraestructuras criticas; y mejorar la capacidad de respuesta mediante ejercicios y
entrenamientos.

El NIPP establece ademas siete principios fundamentales: identificar y gestionar los riesgos de
manera integrada; comprender los riesgos derivados de las dependencias e interdependencias entre
sectores; compartir informacidn entre los miembros de la comunidad de infraestructuras; atender a
las caracteristicas y fortalezas de las distintas infraestructuras; lograr consensos entre socios para
identificar brechas y mejorar la seguridad y la resiliencia de las infraestructuras criticas; reforzar la
cooperacion internacional; e incorporar la seguridad y la resiliencia en el disefio de las infraestructuras
criticas. Estos principios representan los valores y supuestos que la comunidad de infraestructuras
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criticas debe considerar al formular planes de seguridad y resiliencia, en los niveles nacional, regional,
estatal, local, tribal y territorial, asi como entre propietarios y operadores.

De acuerdo con la visidon, mision y objetivos del NIPP, las partes interesadas de las infraestructuras
criticas cooperan para definir prioridades detalladas, considerando de forma integral la disponibilidad
de recursos, los resultados alcanzados, las brechas tecnoldgicas existentes y los riesgos emergentes.
Estas prioridades impulsan la accién nacional en su conjunto y se complementan con prioridades
sectoriales, regionales, estatales, locales y tribales. Segun los objetivos, las prioridades y el progreso
de la implementacién, se promueve una comprensién compartida del estado de los trabajos relativos
a la seguridad y resiliencia de las infraestructuras criticas.

3.3 Mecanismos de planificacidon e implementacion

La estructura organizativa de la proteccién de infraestructuras criticas fue establecida inicialmente
por la Presidential Decision Directive 63, que designaba a los departamentos competentes de cada
sector de infraestructura critica como organismos lideres de enlace sectorial, mientras el gobierno

federal se encargaba de ejecutar las labores de proteccion. En 2006, el NIPP reclasificé los sectores de
instalaciones criticas. A medida que se profundizé la comprension de la proteccién de infraestructuras
criticas, los sectores correspondientes fueron renombrados, ajustados y fusionados, y se elimind el
concepto de «recursos clave», adoptandose de forma unificada el término «infraestructuras criticas».
Finalmente, estos sectores se clasificaron en 16 categorias y se designaron departamentos o agencias
federales como principales organismos de coordinaciéon de cada sector, es decir, Sector-Specific

Agencies (SSAs). La informacion concreta se presenta en la Tab.1.

Tab.1 Clasificacidn de las infraestructuras criticas y organismos supervisores asociados en Estados Unidos*?
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3.4 Gestion colaborativa del riesgo

La gestion del riesgo es uno de los contenidos mas importantes del NIPP. Tras cuatro versiones, el
marco actualizado define tres elementos de la infraestructura critica (lo fisico, el ciberespacio y las
personas) y establece cinco pasos: «definir metas y objetivos, identificar infraestructuras criticas,
evaluar y analizar riesgos, implementar actividades de gestion del riesgo y medir la eficacia» (Fig.5).
Ademas, el marco subraya la importancia del intercambio de informacién durante todo el proceso de
gestion del riesgo. Dicho intercambio atraviesa cada paso del marco, favorece la retroalimentacién y
permite la mejora continua de los trabajos de seguridad y resiliencia de las infraestructuras criticas.
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Fig.5 Marco estadounidense de gestién de riesgos de infraestructuras criticas™?
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El plan establece 31 capacidades basicas que respaldan cinco misiones de respuesta de proteccion
(Tab.2). El desarrollo de muchas de estas capacidades contribuye a alcanzar la seguridad y resiliencia
de las infraestructuras criticas; las comunidades, asi como los propietarios y operadores, pueden
aplicarlas a las actividades identificadas para gestionar riesgos. Al considerar los riesgos de las
infraestructuras criticas al fijar metas de capacidad, se refuerzan las medidas destinadas a la

consecucion de dichos objetivos.

Tab.2 Respuesta de proteccion de nivel 5: 31 capacidades basicas de Estados Unidos!*4
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3.5 Acciones de implementacion del plan

La implementacion del NIPP se organiza en 12 acciones agrupadas en tres categorias, destinadas
a fortalecer la seguridad y la resiliencia de las infraestructuras criticas nacionales, y convoca a las partes
interesadas de dichas infraestructuras a ejecutarlas de manera coordinada.

En primer lugar, se enfatiza el esfuerzo basado en alianzas: definir conjuntamente las prioridades;
identificar acciones colectivas mediante esfuerzos de planificacion compartida; empoderar a los socios
locales y regionales para construir capacidades nacionales; y utilizar incentivos para mejorar la
seguridad y la resiliencia.

En segundo lugar, se llama a innovar en la gestién del riesgo y a reforzar la conciencia situacional,
con el fin de facilitar decisiones basadas en el riesgo; profundizar el analisis de las dependencias,
interdependencias y efectos en cascada entre infraestructuras; identificar, evaluar y responder a los
efectos en cascada de las infraestructuras durante y después de eventos inesperados; promover la
recuperacion de infraestructuras, comunidades y regiones tras los incidentes; e impulsar el desarrollo
y la implementacién coordinados de asistencia técnica, capacitacién y educacion. Mediante la
investigacion y el desarrollo de soluciones se incrementan, ademas, la seguridad y la resiliencia de las
infraestructuras criticas.
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En tercer lugar, se presta atencién a los resultados de la implementacién: evaluar los avances hacia
los objetivos, y aprender y adaptarse en los entrenamientos y en los incidentes.

4 Ensefanzas para la planificacion de la proteccién de infraestructuras criticas en China

4.1 Innovacion organizativa: institucionalizar los estudios de planificacion y clarificar los
mecanismos de trabajo

Como se ha sefialado, el Estado y algunas provincias y municipios han establecido que las
autoridades competentes en defensa aérea civil (o desarrollo y reforma) y los departamentos
sectoriales elaboren planes generales de proteccion y construccién de objetivos econdmicos
importantes e infraestructuras criticas. No obstante, en comparacién con otros tipos de planes
especiales del espacio territorial, su implementacidn sigue siendo escasa debido a la amplitud del
ambito implicado y a la excepcional complejidad de los mecanismos de protecciéon de infraestructuras
criticas®?. La experiencia estadounidense muestra que, ademas de definir el liderazgo del Department
of Homeland Security, es necesario coordinar con mds de una decena de departamentos pertinentes,
como los de Transporte, Energia, Agricultura, Comercio, Proteccion Ambiental y Tesoro, para elaborar
un plan nacional de proteccidon de infraestructuras criticas. También se requiere crear comités
sectoriales, comités de coordinacién departamental, alianzas regionales y otros 6rganos y mecanismos
de trabajo que garanticen la organizacion y funcionamiento de la proteccion.

En los trabajos de investigacion y planificacion de la proteccidn de infraestructuras criticas en China,
conviene aprender de la experiencia estadounidense y adaptarla a las condiciones nacionales. Se
recomienda que los departamentos competentes en defensa aérea civil (o desarrollo y reforma)
asuman el liderazgo y coordinen con los departamentos de transporte, energia, industria y tecnologias
de lainformacidn, finanzas y otros organismos pertinentes, integrando recursos interdepartamentales
y asegurando que los estudios y la planificacién sean institucionalizados, normalizados, integrales y
sostenidos en sus politicas. Al mismo tiempo, deben crearse drganos como el «comité de coordinacién
departamental de infraestructuras criticas» y el «comité de coordinacién sectorial», y el plan debe
aclarar funciones y mecanismos de trabajo como liderazgo y organizacién unificados, asignacién de
fondos, disefio de proyectos, supervision e inspeccién y ejecucion de politicas, a fin de compartir
recursos entre multiples sistemas sectoriales, maximizar su eficacia y promover la proteccion de
infraestructuras criticas. De acuerdo con los principios por los que los departamentos de defensa aérea
civil y los sectoriales «orientan, supervisan y coordinan la proteccidn de infraestructuras criticas» y las
entidades de infraestructura critica «formulan planes de contingencia, programas y planes de
proteccion», deben precisarse aun mas las responsabilidades de la defensa aérea civil, de los
departamentos sectoriales y de las propias entidades!*>4®],

4.2 Conduccidn por la planificacion: iniciar cuanto antes y mejorar de forma continua la
elaboracidn e implementacion del Plan de proteccion de infraestructuras criticas

Por una parte, la proteccién de infraestructuras criticas pertenece al ambito de la defensa
territorial y constituye un componente importante de la construccidon de la defensa nacional; es
también una parte indispensable de la planificacidn del espacio territorial y de la planificacion urbana.
El Estado ya ha formulado requisitos claros respecto a la proteccidén de infraestructuras urbanas, la
construccion de obras de defensa civil y la consideracién simultanea de defensa en el desarrollo de
espacios subterraneos!’*8, En la actualidad, algunos planes generales de espacio territorial o planes
especiales de defensa civil en China incluyen contenidos relativos a la construccién de «proteccién de
objetivos importantes», pero se encuentran dispersos. Se recomienda tomar como referencia
experiencias de Estados Unidos y otros paises, adherirse al principio de que «la planificacion es la guia»,
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partir de una perspectiva estratégica y promover la participacion conjunta de multiples actores -Estado,
provincias y municipios, sectores, departamentos gubernamentales, comunidades y empresas- para
iniciar cuanto antes la preparacién de planes de proteccion de infraestructuras criticas, integrar
recursos, fijar objetivos, disefiar proyectos, definir prioridades y distribuir responsabilidades, elevando
de forma gradual la capacidad y el nivel de respuesta de las infraestructuras criticas ante riesgos
inciertos y reforzando el papel orientador de la planificacion.

Por otra parte, las infraestructuras criticas son numerosas, ampliamente distribuidas, implican
muchos sectores y presentan una gestion extremadamente complejal*®. Todos los paises siguen
explorando este campo y aun no existe un marco maduro o una version directamente replicable. En
los primeros siete afios de elaboracion, el plan estadounidense de proteccion de infraestructuras
criticas pasé por cuatro versiones de mejora continua y actualmente continda en proceso de ajuste de
su marco. Por ello, la planificacidn china en este ambito tampoco puede completarse de una sola vez:
sobre la base de un inicio rapido, debe resolver primero el problema de la «existencia» del plan, para
después actualizarse y mejorar de manera continua, manteniendo al mismo tiempo cierta continuidad
de las politicas.

Durante la planificaciéon y la implementacién, la proteccién de tipos especificos o de una
infraestructura critica individual debe seguir el principio de «proteccidn clasificada». Las unidades de
infraestructura critica y los departamentos gubernamentales y sectoriales correspondientes deben
precisar sus respectivas responsabilidades y obligaciones; los gobiernos y departamentos sectoriales
deben organizar educacién y capacitacién en proteccion, crear bases de datos de expertos técnicos y
formular normas y estdndares de proteccidn; las unidades de infraestructura critica deben encargarse
de elaborar y ejecutar sus planes de proteccién, organizar los ejercicios necesarios y establecer
mecanismos de recuperacion y sistemas de respaldo para sus puntos funcionales clave.

4.3 Primer paso: clarificar la clasificacidn, la jerarquizacion y las normas conexas

Como parte de la clarificacion de conceptos e ideas, la clasificacidn y jerarquizacidon constituyen el
primer paso en la planificacién de la proteccion de infraestructuras criticas. Tras entrar en el siglo XXI,
Estados Unidos incluyd progresivamente como objetos de proteccidn, ademas de las infraestructuras
gue sostienen la guerra y el funcionamiento econdmico, aquellas que inciden en la salud y seguridad
publicas -como los servicios publicos de rescate y los sistemas de garantia médica y sanitaria-, asi como
las que influyen en la moral publica y el entorno ecoldgico. Las cuatro versiones del NIPP muestran que
la clasificacion y denominacién de las infraestructuras criticas se han optimizado continuamente (véase
Tab.3). China aun no dispone de estdndares nacionales de clasificacion y jerarquizacion; las
clasificaciones elaboradas por provincias y municipios consideran sobre todo la seguridad de la defensa
nacional y la seguridad econdmica, sin incorporar plenamente infraestructuras criticas relacionadas
con la salud y seguridad publicas, la moral nacional o el medio ambiente. A partir de la experiencia
extranjera, se recomienda innovar de forma continua en los conceptos de clasificacidn y jerarquizacion
de infraestructuras criticas, y situar la formulacién de sus estdndares como la primera tarea de
preparacion de los estudios y la planificacion.
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Tab.3 Proceso de optimizacion de la clasificacion de infraestructuras criticas en Estados Unidos en 2013[°-12
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La jerarquizacién es una de las principales dificultades de la planificacion de la proteccion de
infraestructuras criticas. Actualmente, al identificar infraestructuras criticas, las provincias vy
municipios suelen jerarquizarlas segun las condiciones locales y la «importancia» propia de cada tipo
de instalacién. Por ejemplo, una empresa siderurgica del sur de China puede considerarse sin duda
extremadamente importante por su valor de produccion y relevancia; sin embargo, desde una escala
nacional, en especial comparada con las provincias siderurgicas del norte, su importancia puede ser
discutible debido a su sustituibilidad. Como sistema, el funcionamiento de las infraestructuras criticas
refleja el funcionamiento general de la sociedad. Segun el NIPP y estudios estadounidenses, un error
frecuente y grave al mejorar la capacidad de proteccion de infraestructuras criticas consiste en no
comprender suficientemente las relaciones de dependencia entre distintos tipos de instalaciones. Las
funciones vitales -comunicaciones, energia, transporte y agua- son esenciales para las dependencias e
interdependencias entre infraestructuras criticas; la destruccion de una funcién puede desencadenar
fallas en cascada y consecuencias graves, afectando también los planes y capacidades de apoyo a la
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preparacidon. Por ejemplo, en una emergencia urbana, el funcionamiento del sistema de

abastecimiento de agua depende de un suministro eléctrico estable; la reparacién de emergencia de
la energia requiere vias de acceso, y la transitabilidad de estas vias depende a su vez de los sistemas
de mando y comunicacidn y de las capacidades de los servicios de emergencia, como las reparaciones
urbanas. Como premisa y base de la planificacion de la proteccién, la jerarquizacién de los distintos
objetivos en China aun estudia poco estas dependencias, por lo que urge formular métodos vy

estdndares cientificos de clasificacidn y jerarquizacién basados en criterios de dependencia.

La prospectiva es una caracteristica esencial de la planificacion, y las normas relacionadas deben
considerar plenamente el impacto del desarrollo y la aplicacién potencial de tecnologias sobre la
propia planificacién. La iteracion tecnolégica influira en la planificacién y promoverd sus
transformaciones continuas. En el contexto de la guerra informatizada e inteligente, las principales
amenazas urbanas provienen de modos de operacién orientados a «golpear los elementos esenciales
para paralizar el sistema»; por ello, la necesidad de garantizar la operacién segura y estable de las
infraestructuras criticas se vuelve mas destacaday, a su vez, estimulara el desarrollo de tecnologias de
proteccion, la aparicién de nuevos modelos de planificacién y la construcciéon continua de nuevos
sistemas. A juicio de los autores, conviene prestar especial atencién a tres dmbitos: las tecnologias
tradicionales de proteccidn representadas por la «subterranizacidn de instalaciones», como el disefo
subterraneo de proteccion del centro de control de trafico aéreo (ATCC) del aeropuerto de Oslo en
Noruegal!®®, ya construido y en operacidn, y el banco subterraneo de sangre de defensa civil de Israel,
concluido en 20220%5Y: |as tecnologias de proteccidon informatizada representadas por la
«interferencia, el sefiuelo y la detonacién inducida», respecto de las cuales el académico Qian Qihu ya
sefialé en la década de 1990 que, para responder a los desafios de diversas armas de alta tecnologia e
informatizadas, debia combinarse la «resistencia de las estructuras subterraneas» con la «proteccién
informatizada» y otras medidas técnicas de manera integrada'®; y las «tecnologias de proteccion
especificas» para diferentes tipos de infraestructuras criticas, como el desarrollo de tecnologias de
deteccion y reparacion rapida de fugas en redes de suministro de agua dulce o de transporte de
combustibles, o, en plantas quimicas con potencial de dafos secundarios, tecnologias de proteccién
especificas basadas en el efecto «domind». Los avances en estos tres tipos de tecnologias tendran un
impacto importante sobre las normas y estandares de planificacion.

5 Conclusidn

El sistema chino de elaboracién de planes de proteccién de infraestructuras criticas urbanas se
encuentra aun en fase exploratoria; aunque existen practicas en algunas provincias y municipios, estas
todavia no son maduras. La elaboracion del NIPP estadounidense ofrece referencias utiles para la
proteccion de infraestructuras criticas en China. En comparacién con Estados Unidos, China enfrenta
un contexto de seguridad mas severo en esta materia. Los autores plantean tres tareas principales
para promover actualmente la elaboracién de planes de proteccién de infraestructuras criticas urbanas
en China: @ innovacién organizativa. Se recomienda que el departamento competente en defensa
aérea civil asuma el liderazgo, junto con los departamentos de transporte, energia, finanzas y otros, y
gue se establezcan mecanismos como «comités de coordinacién departamental» y «comités de
coordinacion sectorial», precisando sus funciones y mecanismos de trabajo para impulsar la
planificacion de la proteccién. @ Conduccién por la planificacion. Debe mantenerse el principio de
que «la planificacidn es la guia»; sobre la base de iniciar cuanto antes la elaboracidon del plan y resolver
el problema de su «existencia», se debe actualizar y mejorar de manera continua, preservando la
continuidad de las politicas. @ Primer paso. Debe iniciarse prioritariamente la investigacion y
formulacion de sistemas de clasificacion y jerarquizacion de la proteccién, asi como de las normas
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correspondientes. Como base para la clasificacién y jerarquizacion, se recomienda considerar, en
particular, los efectos del desarrollo de tres tipos de tecnologias: las tecnologias tradicionales de
proteccion representadas por la «subterranizacidon de instalaciones»; las tecnologias de proteccidn
informatizada representadas por la «interferencia, el sefiuelo y la detonacién inducida»; y las
«tecnologias especificas de proteccion» para diferentes categorias de infraestructuras criticas,
prestando especial atencidn a la comprensidn suficiente de las dependencias entre distintos tipos de
instalaciones.

Por otra parte, debido a las diferencias de condiciones nacionales, las experiencias internacionales
avanzadas deben adoptarse de forma selectiva. En términos generales, paises como Estados Unidos
cuentan con la ventaja de haber actuado antes, mientras que China posee una ventaja de desarrollo
posterior. Aunque las piedras de otras montafias pueden servir para pulir el jade, el sistema de
elaboracion de planes de proteccion de infraestructuras criticas urbanas debe construirse de manera
sistematica sobre las condiciones nacionales y las caracteristicas institucionales de China. Como puede
observarse, el NIPP estadounidense se orienta mas hacia la planificaciéon estratégica y subraya la
combinacidn de estrategia y plan de accién; en China, en cambio, la planificacién estratégica es un tipo
de planificacién importante fuera del sistema legal de planificacion>°3, por lo que su elaboracién
conforme a las condiciones nacionales requiere mas investigacion. Debido a limitaciones de
confidencialidad y tiempo, la informacidn disponible adn no es completa; las opiniones de este articulo
son solo una propuesta inicial destinada a suscitar mas discusién. En suma, aun queda mucho trabajo
por profundizar para construir una planificacién de la proteccion de infraestructuras criticas adecuada
a las condiciones de China.
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