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GUO Dongjun, WU Yanhua, ZHAO Hongxu, ZHU Xingping, CUI Tao, CHEN Zhilong 

 من الأهداف الاقتصادية إلى البن  التحتية الحيوية، وأصبحت حمايتها  الملخص: 
ً
ي الحروب الحديثة تدريجيا

 
بات ف اتسع محور الض 

، توجد مهمتان أساسيتان:   ي الصي  
 
ي ف

ي مجال الدفاع الجوي المدن 
 
. وف ية وتخطيط الفضاء الإقليمي ي بنية المنظومة الحض 

 
ة ف تؤثر مباشر

، وق يي   ، وحماية الأهداف الاقتصادية المهمة  حماية السكان الحض  ي
د جرى الاستجابة لها عبر تخطيط وبناء منشآت الدفاع المدن 

ي التخطيط  
 
والبن  التحتية الحيوية. وقد أكدت الدولة وبعض المقاطعات والمدن أن تخطيط حماية هذه الأهداف يجب أن يندرج ف

، غب  أن التنفيذ م ي وتخطيط الفضاء الإقليمي
. يحلل هذا البحث مفاهيم الهدف المهم، والهدف الاقتصادي  العام الوطن 

ً
ا يزال محدودا

المهم، والبنية التحتية الحيوية، ويحدد حدودها، ثم يستعرض وضع إعداد تخطيط حماية البن  التحتية الحيوية، ويركز على تطور  

ي 
 
ي النسخ الأرب  ع من »الخطة الوطنية لحماية البنية التحتية« ف

 
، من حيث الرؤية  2006 الولايات المتحدة منذ عام  الإطار الرئيس ف

إلى    
ً
واستنادا التنفيذ.  وإجراءات  للمخاطر  التشاركية  والإدارة  والتشغيل،  التنفيذ  وآليات  الأساسية،  والمبادئ  والأهداف  والرسالة 

ي مرحلة البدايات ب
 
حات للصي   ف

ة الأمريكية، يقدم البحث مقبر ات الدولية، ولا سيما الخبر شأن آليات تنظيم إعداد التخطيط،  الخبر

 وتوقيت إطلاقه، والتحسي   المستمر، والخطوات الأولى اللازمة. 
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  : يد  ،  GUO Dongjunنبذة عن المؤلفي   . البر ي ي كلية هندسة الدفاع، جامعة هندسة جيش التحرير الشعنر
ف دكتوراه ف  أستاذ ومشر

  : ي
ون  ،  ،  WU Yanhua؛  guo_dongjun@163.comالإلكبر ي ي كلية هندسة الدفاع، جامعة هندسة جيش التحرير الشعنر

ة ف  محاض 

  : ي
ون  الإلكبر يد  البر المراسلة.  المؤلفة  هندسة  ،  ZHAO Hongxu؛  yanhua_wu@foxmail.comوهي  ي كلية 

ف  ماجستب   طالب 

؛   ي ي كلية هندسة الدفاع، جامعة هندسة جيش التحرير  ،  ZHU Xingpingالدفاع، جامعة هندسة جيش التحرير الشعنر
أستاذ مشارك ف 

؛   ي ؛  ،  CUI Taoالشعنر ي ي كلية هندسة الدفاع، جامعة هندسة جيش التحرير الشعنر
ف    ،CHEN Zhilongطالب ماجستب  ف  أستاذ ومشر

 . ي الاستقصاء والتصميم الهندسي
ي ف 
، وخبب  وطن  ي ي كلية هندسة الدفاع، جامعة هندسة جيش التحرير الشعنر

 دكتوراه ف 

ي تحت  التمويل:   الفضاء الحض  الطبيعية: »معايب  واستجابات وآليات تخطيط  للعلوم  ي 
الصين  ي 

الوطن  العام للصندوق  وع  المشر

وع:   « )رقم المشر ي
ي ذروة الكربون والحياد الكربون 

ي منظور هدف 
ي  52378083الأرض ف 

وع العام لصندوق العلوم الطبيعية ف  (؛ المشر

ي للمراف
الجزن  القائمة: خط  مقاطعة جيانغسو: »التجديد  و  المبر ي خطوط 

الشحن ف  ي  /S1ق والفضاء لإحياء وظيفة 
المطار ف  خط 

وع:  « )رقم المشر
ً
 (. BK20231488نانجينغ مثالا

. فقد كان تخطيط وبناء   ي تخطيط الفضاء الإقليمي
ية وف  ي تنظيم الأنظمة الحض 

ة ف  التحتية الحيوية مباشر البنية  تؤثر حماية 

ي الصي    
سلسلة من القواعد الصناعية السوفيتية المنقولة إلى منطقة الأورال قبل الحرب العالمية الثانية، ثم »بناء الخط الثالث« ف 

العشر  القرن  ستينيات  ي 
] ف  ي

الحمان  التخطيط  ممارسات  من  ي  1ين، 
ف  المصاحبة«  للعاصمة  ية  العشر البناء  أن »مسودة خطة  [. كما 

أفضت، أثناء تنفيذها، إلى تخطيط وبناء عدد كبب  من مصانع التسليح والمنشآت الدفاعية داخل المدينة    1946تشونغتشينغ عام  

ت بعمق بنية المدينة ومشهدها. وقد أسهمت   ر
ي  وحولها، فغب  ي الحض 

ي تشكيل وتعزيز النمط المكان 
إجراءات الإخلاء نحو الضواحي ف 

قوق«] البر ة، ونقاط شبيهة بزهر  القائم على »انتشار واسع، وتجمعات صغب  ي  2لتشونغتشينغ 
ة وف  الأخب  المحلية  اعات   

الب  ي 
[. وف 

، بل إن نجاح    الحرب الروسية الأوكرانية الجارية، غدت البن  التحتية الحيوية، من دون استثناء،  رئيسة للطرفي   المتحاربي  
ً
أهدافا

ي تحقيق النض]
 ف 
ً
 حاسما

ً
 [. 4-1,3حمايتها أو فشلها قد أصبح عاملا

 »الحماية الاقتصادية«. ويمكن تتبع أصولها إلى  
ً
ي بداياتها غالبا

كانت حماية البنية التحتية الحيوية موضع هذا البحث تسم ف 

الاتحاد   الثانية، وكانت  العالمية  الحرب  نهاية  قبل  المبكر  النشوء  بثلاث مراحل: مرحلة  الأولى، وقد مرت  العالمية  الحرب  بعد  ما 

ي وألمانيا وا 
ليابان من أمثلتها البارزة؛ ومرحلة التطور المهم بعد الحرب العالمية الثانية، حي   تحولت الحماية الاقتصادية من  السوفينر

ي والولايات المتحدة ودول شمال  
الدفاع ضد الغارات الجوية إلى الدفاع ضد الصواري    خ والأسلحة النووية، وكانت الاتحاد السوفينر

ان بمكافحة  أوروبا من نماذجها؛ ثم مرحلة جديد ين عقب الحرب الباردة، اتسمت بالاقبر ي تسعينيات القرن العشر
ة بعد تعديل قصب  ف 

ي هذا المجال، إذ وضعت الحكومة سلسلة  6-5الإرهاب والوقاية من الكوارث وبناء المدن المرنة] 
 ف 
ً
[. وتمثل الولايات المتحدة نموذجا

وض الحيوية  التحتية  البن   حماية  لتعزيز  السياسات  حالات  من  ي 
ف  العامة  والخدمات  للحكومة  الأساسية  الوظائف  استمرار  مان 

ها من الطوارئ.   الهجمات المتعمدة والكوارث الطبيعية وغب 
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وبوجه عام، انتقلت الحماية الاقتصادية من الدفاع ضد الغارات الجوية إلى الدفاع ضد الصواري    خ والأسلحة النووية، كما اتسع  

ة  8[ إلى »البنية التحتية الحيوية والموارد المهمة«]7نطاق موضوعات الحماية من »الأهداف الاقتصادية«]  [. وقد وضعت دول كثب 

 وممارسات لحماية ا 
ً
ي  تخطيطا

 
 ف
ً
 نموذجيا

ً
عد الولايات المتحدة بلا شك رائدة وممثلا

ُ
لبن  التحتية الحيوية وفق أوضاعها الوطنية، وت

عام  (  NIPPهذا المجال. وتشب  المعلومات العامة إلى أنه منذ صدور النسخة الأولى من »الخطة الوطنية لحماية البنية التحتية« )

ي أع9] 2006
 
 لحماية  12- 10] 2013و   2009و   2008/ 2007وام  [، خضعت الخطة لثلاثة تحديثات ف

ً
 ودعما

ً
 توجيهيا

ً
[، وقدمت إطارا

 البن  التحتية الحيوية الأمريكية. 

الصي     لجمهورية  ي 
المدن  الجوي  الدفاع  »قانون  ي 

 
ف  

ً
تباعا ي 

الوطن  المستوى  على  الصلة  ذات  المتطلبات  رحت 
ُ
ط  ، الصي   ي 

 
ف

الشعبية«]13الشعبية«] الصي    لجمهورية  ي 
الوطن  الدفاع  و»قانون  الصي    14[،  لجمهورية  الوطنية  الدفاعية  التعبئة  و»قانون   ،]

[، بما يوضح أن  16للبنية التحتية المعلوماتية الحيوية« الصادرة بأمر من مجلس الدولة]  [، و»لوائح الأمن والحماية15الشعبية«]

امج العامة للتنمية الوطنية«. وعلى مستوى المقاطعات   ي الخطط والبر
 
ي أن »تدمجا ف

التعبئة والحماية الاقتصاديتي   الوطنيتي   ينبغ 

ي منطقة منغوليا الداخلية ذاتية الحكم«] والمدن، صدرت لوائح مثل »لوائح إدارة حماية الأهداف الاق
 
ي  17تصادية المهمة ف

[، النر

العامة لبناء   ي )التنمية والإصلاح( والجهات القطاعية المختصة تعد الخطة 
تنص على أن الجهات المختصة بالدفاع الجوي المدن 

ي خطط التنمية الاقتصادية والاجتماعية  
 
. غب  أن التنفيذ ما  حماية الأهداف الاقتصادية المهمة، وتدرجها ف وتخطيط الفضاء الإقليمي

 بسبب غياب المعايب  التخطيطية المقابلة وغب  ذلك من الأسباب]
ً
[. وبالاستناد إلى موضوعات بحثية وطنية  19-18يزال محدودا

، يركز هذا البحث على عرض  
ً
ي دعم إعداد خط  NIPPوإقليمية وبلدية أنجزها المؤلفون سابقا

 
 ف
ً
ط حماية البن  التحتية  الأمريكية، أملا

اتيجية الأمن  20الحيوية على المستويات الوطنية والإقليمية والبلدية] ي تنفيذ وبناء »المدينة المرنة« و»اسبر
 
[، والمساهمة كذلك ف

[ ي الصي  
 
« ف  [. 22-21القومي
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ً
لا تقوم أي نظرية إلا على توضيح التصورات وضبط المفاهيم. ولا يمكن للبحث أن يتقدم بوضوح وسلاسة، ولا أن يبلغ فهما

ك للأسماء والمفاهيم]  مفاهيم البنية  23أعمق للانتظامات الداخلية والعلاقات المنطقية، إلا بعد تكوين فهم مشبر
ً
[. وتتعدد حاليا

يتصل   وما  الحيوية  الصناعية«] التحتية  »القاعدة  مثل  تسميات   
ً
تباعا خدمت 

ُ
است المتحدة،  الولايات  ي 

فف  و»الهدف  24بها.   ،]

ي الصي   فتسم هذه المفاهيم عادة »الأهداف الاقتصادية المهمة«.  25[، و»المرفق المهم« و»المورد المهم«]7الاقتصادي«]
[. أما ف 

 إلى توضيح مضمون مفهومي »ال
ً
هدف الاقتصادي المهم« و»البنية التحتية الحيوية« وحدودهما، وبيان  لذلك يسغ هذا البحث أولا

 علاقتهما بالأهداف العسكرية والسياسية. 

ي توليها الدول لحماية الأهداف الاقتصادية المهمة، كما تختلف تعريفاتها وتصنيفاتها]
[. ومع  3تختلف التهديدات والأولويات النر

ان. وقبل تسعينيات القرن   ها من العوامل، ظل مضمون هذا المفهوم وامتداده يتغب  تغب  الأوضاع العسكرية والبن  الاقتصادية وغب 

ين كانت الدلالة ، إذ كان يشار إليها عادة بالأهداف الاقتصادية، ومن منظور وظيفة الحماية    العشر
ً
ي الداخل والخارج متقاربة عموما

ف 

ي والأمن الاقتصادي. 
كب   ينصب على نوعي   من الأهداف المرتبطة بالدفاع الوطن 

 كان البر

 ومنشآت مرتبطة بالصحة  
ً
 ضمن نطاق الحماية أهدافا

ً
ومع تعمق فهم وظيفة حماية الأهداف، أدرجت التجارب الأجنبية تباعا

ة فئة فرعية تشمل الطاقة، والتصنيع   والسلامة العامة، وبالمعنويات الوطنية، بل وبالبيئة الإيكولوجية. وأصبح المجال يضم ست عشر

الصناعية   والقاعدة  النقل] الحيوي،  وأنظمة  شمول  12الدفاعية،  على  قادرة  تعد  لم  الاقتصادية«  »الأهداف  تسمية  أن  وبما   .]

ها من الأهداف، فقد أصبح استعمال   ي المعنويات الوطنية وغب 
ي الرمزية المؤثرة ف 

المستشفيات المرتبطة بالصحة العامة أو المبان 

الخارج، ويقص ي 
 ف 
ً
الحيوية« شائعا التحتية  ، والأمن الاقتصادي،  مصطلح »البنية  ي

الوطن  المرتبطة بالدفاع  الموارد والمنشآت  د به 

ي الشكل  
. ولا تدخل الأهداف العسكرية وبعض الأهداف  1والصحة والسلامة العامة، والمعنويات الوطنية، والبيئة الإيكولوجية، كما ف 

 السياسية ضمن نطاق الأهداف المدنية للبنية التحتية الحيوية. 

تتكون الأهداف المهمة من البن  التحتية الحيوية والأهداف السياسية والأهداف العسكرية. وترتبط هذه المنشآت والأهداف  

بعلاقات وثيقة ومتداخلة. وتضم البن  التحتية الحيوية بطبيعة الحال الأهداف الاقتصادية المهمة والأهداف الاجتماعية، كما تتقاطع  

 مع بعض المنشآت ا 
ً
، مثل مستوى المجتمع  جزئيا  سياسية مهمة؛ فالأهداف الحكومية ذات المستوى الأدن 

ً
لحكومية بوصفها أهدافا

الشكل   ويوضح   سياسية. 
ً
أهدافا فتعد  العليا  القيادية  الأجهزة  أما  الحيوية،  التحتية  للبنية  مدنية   

ً
أهدافا تعد  أن  يمكن   ،   2المحلىي

ي هذا البحث تشب  إلى الأهداف المدنية المتصلة بالدفاع  العلاقات بي   مختلف هذه الأنواع. وعليه، فإن  
البنية التحتية الحيوية ف 

، والأمن الاقتصادي، والصحة والسلامة العامة، والمعنويات الوطنية، والبيئة الإيكولوجية، ولا تشمل الأهداف العسكرية أو   ي
الوطن 

 الأجهزة القيادية العليا. 
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 [ 3,12,26تصنيف وظائف الحماية للبنية التحتية الحيوية والأهداف العسكرية والسياسية]  1الشكل 
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 [ 3,12,26العلاقة بي   البنية التحتية الحيوية والأهداف السياسية والعسكرية والأهداف المهمة]  2الشكل 

ي الصي   والولايات المتحدة    2
 
 لمحة عن إعداد تخطيط حماية البنية التحتية الحيوية ف

ي الصي     2.1
 
 تخطيط وبناء حماية البنية التحتية الحيوية ف

[ ي الصي  
ي ف 
[. ومنذ خمسينيات القرن  27تعد حماية الأهداف الاقتصادية وحماية السكان مهمتي   أساسيتي   للدفاع الجوي المدن 

القرن   ي ستينيات وسبعينيات 
الصي   ف  أقرت  المصانع،  ي 

ي ف 
المدن  للدفاع  الفنية  بالإجراءات  المتعلقة  اللوائح  ين، ومع صدور  العشر

اتيجية تخطيط و  ين اسبر ي  العشر
عت ف  بناء »الخط الثالث« القائمة على مبادئ »الاعتماد على الجبال، والتشتت، والإخفاء«، وشر

اتيجية إلى نقل عدد كبب  من المؤسسات الصناعية المهمة الواقعة على الحدود والسواحل إلى المناطق  
تنفيذها. وقد أدت هذه الاسبر

ة لإيواء .    الداخلية، كما أنشأت داخل المدن منشآت كثب  إنتاج تحت الأرض تجمع بي   الاستخدام السلمي والدفاعي السكان وورش 

 لاحتمال اندلاع  
ً
 فعالا

ً
ر ردعا

ر
ي رفع قدرة الدولة والمدن على الحماية، ووف

وأسهم تنفيذ هذه الخطط لحماية الأهداف الاقتصادية ف 

 [. 28الحرب]

الثابتة   الاقتصادية  الأهداف  التوجيه  الأسلحة دقيقة  تطور  ين، جعل  الحادي والعشر القرن  إلى  ين  العشر القرن  ثمانينيات  من 

ي وثائق عديدة تؤكد  
. وأصدرت الدولة والجهات المختصة بالدفاع الجوي المدن  زت أهمية حمايتها أكبر عرضة للتدمب  بسهولة، فبر

ة المهمة. كما نفذت مؤسسات وأقسام البحث العسكرية والمدنية سلسلة من الاستكشافات للحماية  تعزيز حماية الأهداف الاقتصادي 

حماية   وتقنيات  العاجل،  والإصلاح  والإنقاذ  الأرض،  تحت  إلى  والنقل   ، ي
العقلان  التوزي    ع  مثل  تقليدية  تقنيات  المتكاملة، شملت 

 [. 28تحسي   القدرة على الدفاع ضد الغارات الجوية زمن الحرب] معلوماتية يمثلها التشويش والخداع والتوجيه المضلل، بهدف 

ي  
ي الدفاع الجوي المدن 

ومن منظور التخطيط والبناء، أصبحت حماية البنية التحتية الحيوية إحدى المهمات ذات الأولوية ف 

[
ً
والمدن  27حاليا المقاطعات  بعض  وبدأت  الاقتصادية،  الأهداف  لحماية  بإعداد خطط  الوطنية  واللوائح  القواني    ألزمت  وقد   .]

للغاية]استكشافات وممارسات ذات صلة. غب    الحيوية واسع  التحتية  البن   التجريبية  30-29أن مجال حماية  [، ولا تزال الأعمال 

ي طور الاستكشاف. كما أن بناء نظام حماية متكامل يفتقر إلى لوائح موجهة وآليات تنظيم وإدارة فعالة ومعايب  تخطيطية  
الوطنية ف 

ي وتخطيط الفضاء  [، الأمر الذي جعل حالات التنفيذ الفعلىي قليلة31مناسبة] ي بنية النظام الحض 
درجت ف 

ُ
ي أ
، بل إن الحالات النر

 الإقليمي أكبر ندرة. 
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ي الولايات المتحدة   2.2
 
 تخطيط حماية البنية التحتية ف

يونيو   ي 
 
الداخلىي رقم  2006ف للأمن  الرئاسي  التوجيه  لمتطلبات   

ً
الوطنية  32]7، ووفقا الأولى من »الخطة  النسخة  [، حددت 

 إد
ً
ي حماية البنية التحتية الحيوية، وأنشأت إطارا

 
كاء الأمن المشاركي   ف   لحماية البنية التحتية« الأمريكية توزي    ع المسؤوليات بي   شر

ً
اريا

و   ،
ً
نسبيا  

ً
التنسيق  شاملا عبر  التوافق  بناء  ورة  الخطة ض  وأكدت  المعلومات.  وتبادل  التنظيمي  للتعاون   

ً
متكاملا  

ً
نموذجا صممت 

التحتية الحيوية لتحسي   وحدة التخطيط واستمراريته وتعاونه. وبوصفها سياسة   البنية  ، ودمج أعمال حماية  والتواصل الواسعي  

ي  مهمة لضمان الأمن القومي والاستقرار الاقتصا 
 
ي الولايات المتحدة، مرت هذه الخطة بمراجعات وتحديثات ف

 
  2008/ 2007دي ف

 لحماية البن  التحتية الحيوية الأمريكية. وبوجه عام يمكن تقسيم  2013و   2009و
ً
 مهما

ً
 عمليا

ً
 ودليلا

ً
 نظريا

ً
، وأصبحت اليوم أساسا

  3لة التنفيذ وتحسي   السياسات الداعمة، كما يبي   الشكل  مسارها إلى مرحلة إعداد التخطيط، ومرحلة إعداد الخطة وتعديلها، ومرح

 أهم المحطات الزمنية. 

أواخر عام    NIPPمن    2008/ 2007صدرت نسخة   ي 
 
التنفيذ عام    2007ف التكيف  2008ودخلت حب    الرئيس  . وكان هدفها 

الإدارات   بي    المعلومات  وتبادل  التعاون  تعزيز  مع  آنذاك،  والتغب   التعقيد  ايدة   
المبر انية  السيبر التهديدات  بيئة  مع  أفضل  بصورة 

التشغيل  المختلفة، ورفع قدرة  أن    والقطاعات  الوطنية. ورغم  الحيوية  التحتية  للبنية  الشامل  لم تكن    NIPP 2007/2008الآمن 

حات تحسي   مواكبة للعض،  
ات التنفيذ السابقة وآراء الأطراف المختلفة، وطرحت مقبر سوى نسخة »تصحيحية«، فقد جمعت خبر

 مهمي   لإعادة إصدار 
ً
 ودعما

ً
ي عام  NIPPوقدمت مرجعا

 
 . 2009ف

نسخة   توزي    ع   NIPPمن    2009أما  توضيح  زيادة   على 
ً
أساسا إذ ركزت  السابقة؛  بالنسخة  مقارنة  ة  ات كبب  تغيب  تتضمن  فلم 

، والاهتمام بتنفيذ تخطيط طويل   ي
اكة بي   القطاعي   العام والخاص، ودفع التحديث التقن  المسؤوليات، والتأكيد على نموذج الشر

 الأمد وفعال. 

ي عام  
اتها من ممارسات تخطيط حماية البنية التحتية، وطرحت لأول  2013ف  ، استخلصت وزارة الأمن الداخلىي الأمريكية خبر

 أكبر بالدور  
ً
مرة بوضوح الرؤية والرسالة والأهداف والمبادئ الخاصة بحماية البنية التحتية الحيوية. وقد أولت هذه الخطة اهتماما

اكة بي   القطاعي   العام والخاص، وتبادل المعلومات، وتخصيص الموارد. كما حددت بوضوح خطوات  المحوري لإدارة المخاطر، و  الشر

 تنفيذ إجراءات الحماية، وقدمت توجيهات مهمة لضمان أمن البنية التحتية الحيوية الأمريكية بصورة مستمرة. 

 لتغب  احتياجات الحماية والأمن  
ً
وتواصل الولايات المتحدة أعمال البحث الخاصة بجولة جديدة من تعديل الخطط، استجابة

ة   ي الفبر
ي وأمن البنية التحتية )  2024- 2021وتحدياتهما. فف 

ان  عدة نسخ من »إطار تخطيط مرونة  (  CISAأصدرت وكالة الأمن السيبر

دة حكومات الولايات والحكومات المحلية والإقليمية على تحديد البن  التحتية الحيوية، وتقييم  [، لمساع43-41البنية التحتية«]

 المخاطر، ووضع حلول للمرونة. 
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ي الولايات المتحدة]  3الشكل 

 
ي الخطة الوطنية لحماية البنية التحتية ف

 
 [ 40-12,32-8المحطات الرئيسة ف

ي الولايات المتحدة   3
 
 المحتويات الرئيسة لتخطيط حماية البنية التحتية ف

 تطور الإطار الرئيس   3.1

عبر نسخها الأرب  ع تحسينات وتحديثات دينامية. فقد تضمنت النسخة الأولى سبعة فصول: المقدمة؛ السلطات    NIPPشهدت  

اكة لحماية البن  التحتية الحيوية/الموارد المهمة؛   اتيجية خطة الحماية وإدارة المخاطر؛ التنظيم والشر والأدوار والمسؤوليات؛ اسبر

؛ ضمان خطة فعالة وكفؤة على المدى الطويل؛ وتوفب   دمج حماية البن  التحتية الحي ي مهمة الأمن الداخلىي
وية أو الموارد المهمة ف 

لت الفصول من سبعة إلى ستة، وتغب    
ي النسخة الرابعة فقد اخبرُ

  الموارد لتخطيط حماية البن  التحتية الحيوية أو الموارد المهمة. أما ف 

، ليشمل: المقدمة؛ الرؤ  ية والرسالة والأهداف؛ بيئة البنية التحتية الحيوية؛ المبادئ الأساسية؛ الإدارة التشاركية  المحتوى بقدر كبب 

 (. 4للمخاطر؛ والدعوة إلى العمل )الشكل 
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 [12- 9تطور الإطار الرئيس للخطة الوطنية الأمريكية لحماية البنية التحتية]  4الشكل 

 الرؤية والرسالة والأهداف والمبادئ الأساسية   3.2

ي نسخة    NIPPصيغت رؤية  
البنية  2013ورسالتها وأهدافها ومبادئها الأساسية بوضوح لأول مرة ف  ي جعل 

الرؤية ف  . وتتمثل 

انية، آمنة ومرنة عبر خفض الهشاشة، وتقليل عواقب الكوارث إلى أدن  حد، وتحديد التهديدات   التحتية الحيوية، المادية والسيبر

ي رفع أمن ومرونة البنية التحتية الحيوية الوطنية من خلال  ومنعها، وتعزيز الاستجابة أثناء  
ي بعدها. أما الرسالة فتتمثل ف 

الكارثة والتعاف 

 تنسيق ودمج جهود مجتمع المصالح المرتبط بهذه البنية. 

والرسالة، حددت   الرؤية  التحتية    NIPPولتحقيق  البن   المخاطر؛ حماية  ي لإدارة 
معلومانر دعم  توفب   أهداف عملية:  خمسة 

الحيوية من مختلف التهديدات والتخريب بالاستناد إلى جدوى الاستثمارات الأمنية؛ تعزيز مرونة البنية التحتية من خلال القدرة على  

أساس الشي    ع؛ تقديم  ي 
الحيوية؛ وتحسي   قدرات    التعاف  التحتية  البنية  المعلومات داخل مجتمع مصالح  تبادل  القرار عبر  لاتخاذ 

 الاستجابة من خلال التمارين والتدريبات. 

سبعة مبادئ أساسية: التحديد والإدارة المتكاملان للمخاطر؛ فهم مخاطر الاعتماد والاعتماد المتبادل بي      NIPPكما وضعت  

بناء   التحتية ومزاياها؛  البن   الاهتمام بخصائص مختلف  التحتية؛  البنية  أعضاء مجتمع مصالح  المعلومات بي    تبادل  القطاعات؛ 

ي تحديد ال
كاء ف  ي  توافق بي   الشر

؛ وإدماج الأمن والمرونة ف   أمن ومرونة البنية التحتية الحيوية؛ تعزيز التعاون الدولىي
فجوات وتحسي  

التحتية الحيوية أن يراعيها عند   البنية  ي لمجتمع 
ي ينبغ 

اضات النر المبادئ القيم والافبر التحتية الحيوية. وتمثل هذه  البنية  تصميم 

ال المستويات  الولايات والمحليات والقبائل والأقاليم، وكذلك على  وضع خطط الأمن والمرونة على  وطنية والإقليمية ومستويات 

 .  مستوى المالكي   والمشغلي  

 إلى رؤية 
ً
ي البنية التحتية الحيوية لتحديد الأولويات التفصيلية،    NIPPواستنادا

ورسالتها وأهدافها، يتعاون أصحاب المصلحة ف 

. وتدفع هذه الأولويات العمل  
ً
مع مراعاة توافر الموارد، والإنجازات المتحققة، والفجوات التقنية القائمة، والمخاطر الناشئة حديثا

ي كله، وتس
ي  الوطن 

تكملها أولويات القطاعات والأقاليم والولايات والمحليات والقبائل. كما تسهم الأهداف والأولويات وتقدم التنفيذ ف 

ك لحالة أمن ومرونة البنية التحتية الحيوية.   تكوين فهم مشبر

 آليات التخطيط والتنفيذ والتشغيل   3.3

ي البداية بموجب التوجيه الرئاسي رقم  
نشر  الهيكل التنظيمي لحماية البنية التحتية الحيوية ف 

ُ
، الذي حدد الجهة القيادية  63أ

ي كل قطاع من قطاعات البنية التحتية الحيوية، وجعل الحكومة الفيدرالية مسؤولة عن تنفيذ أعمال الحماية.  
للتواصل القطاعي ف 
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ي عام  
 
تصنيف قطاعات المرافق الحيوية. ومع تعمق فهم حماية البن  التحتية الحيوية، شهدت القطاعات    NIPPأعادت    2006وف

لغيت فكرة »الموارد المهمة« وأصبحت التسمية الموحدة »البنية التحتية  
ُ
ي التسميات والتعديلات والدمج، كما أ

 
ات ف المعنية تغيب 

سمت
ُ
ي النهاية ق

 
ينت وزارة أو وكالة فيدرالية بوصفها جهة التنسيق الرئيسة لكل    الحيوية«. وف

ُ
ة فئة، وع هذه القطاعات إلى ست عشر

 . 1كما يبي   الجدول  (، SSAsقطاع، أي »الوكالات الخاصة بالقطاعات« )

ي الولايات المتحدة]  1الجدول 
 
فة المقابلة ف  [ 12تصنيف قطاعات البنية التحتية الحيوية والجهات المشر

 

 الإدارة التشاركية للمخاطر   3.4

وعبر النسخ الأرب  ع، أوضح الإطار المحدث العناض الثلاثة للبنية التحتية الحيوية  . NIPPتعد إدارة المخاطر أحد أهم مضامي   

، والأشخاص(، كما حدد خمس خطوات: »تحديد الغايات والأهداف، وتحديد البنية التحتية الحيوية،   ي
ان  )الأشياء، والفضاء السيبر

(. إضافة إلى ذلك يؤكد الإطار أهمية تبادل  5وتنفيذ أنشطة إدارة المخاطر، وقياس الفاعلية« )الشكل  وتقييم المخاطر وتحليلها،  

المعلومات خلال عملية إدارة المخاطر كلها. فالمعلومات تتدفق عبر كل خطوة من خطوات الإطار، مما يعزز التغذية الراجعة ويدعم  

 مرونتها. التحسي   المستمر لأمن البنية التحتية الحيوية و 
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ي الولايات المتحدة]  5الشكل 

 
 [ 12إطار إدارة مخاطر البنية التحتية الحيوية ف

(. ويسهم تطوير كثب  من هذه  2حددت الخطة إحدى وثلاثي   قدرة أساسية تدعم خمس مهام للاستجابة الحمائية )الجدول  

ي الأنشطة المحددة  
 
ي تحقيق أمن البنية التحتية الحيوية ومرونتها، ويمكن للمجتمعات والمالكي   والمشغلي   توظيفها ف

 
القدرات ف

ا  أهداف  المخاطر. وعند تحديد  تحقيق  لإدارة  إجراءات  يعزز  بما  الاعتبار،  ي 
 
الحيوية ف التحتية  البنية  إدراج مخاطر  ي 

ينبغ  لقدرات، 

 الأهداف. 

ي الولايات المتحدة] 31الاستجابة الحمائية ذات المستويات الخمسة:   2الجدول 
 
 [ 44قدرة أساسية ف

 

 إجراءات تنفيذ التخطيط   3.5

ي عشر إجراءً، وتهدف إلى تعزيز أمن ومرونة البنية التحتية الحيوية الوطنية،    NIPPتنقسم خطوات تنفيذ  
إلى ثلاث فئات تضم اثن 

 وتدعو أصحاب المصلحة فيها إلى التنفيذ المتناسق. 

التخطيط   الجماعية عبر  كة؛ تحديد الأعمال 
اكات: تحديد الأولويات بصورة مشبر الشر القائمة على  الجهود  الفئة الأولى  تؤكد 

اكات المحلية والإقليمية لبناء القدرات الوطنية؛ وتوظيف الحوافز لتحسي   الأمن والمرونة.  ك؛ تمكي   الشر
 المشبر

الاعتماد  المخاطر؛ تحليل  لتحقيق قرارات قائمة على  ي 
الظرف  الوعي  المخاطر: تعزيز  إدارة  ي 

الابتكار ف  إلى  الثانية  الفئة  وتدعو 

ات التتابع البنيوي أثناء الأحداث غب  المتوقعة وبعد ات المتسلسلة بي   البن  التحتية بعمق؛ تحديد تأثب  ها  والاعتماد المتبادل والتأثب 

ي البن  التحتية والمجتمعات والأقاليم بعد الحوادث؛ ودفع التطوير والتنفيذ المنسقي   للمساعدة  وتقييمها و 
الاستجابة لها؛ تعزيز تعاف 

 .  الفنية والتدريب والتعليم. ومن خلال تطوير حلول البحث والتطوير، يمكن رفع أمن البنية التحتية الحيوية ومرونتها أكبر

كز على نتائج التنفيذ: تقييم التقدم نحو تحقيق الأهداف؛ والتعلم والتكيف من خلال التدريبات والأحداث.   أما الفئة الثالثة فبر
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ي إعداد تخطيط حماية البنية التحتية الحيوية   4
 
 الدروس المستفادة للصي   ف

: دفع مأسسة الدراسات التخطيطية وتوضيح آليات العمل   4.1  الابتكار التنظيمي

ي )التنمية والإصلاح(  
كما سبق، فإن الدولة وبعض المقاطعات والمدن أوضحت أن الجهات المختصة بالدفاع الجوي المدن 

والجهات القطاعية المختصة تعد الخطط العامة لبناء حماية الأهداف الاقتصادية المهمة والبنية التحتية الحيوية. غب  أن التنفيذ لا  

 مقارنة بأنواع  
ً
ي تمسها حماية البنية التحتية  يزال محدودا

، بسبب اتساع المجالات النر ي الفضاء الإقليمي
 
الخطط الخاصة الأخرى ف

ة الأمريكية أن الأمر لا يقتض على تحديد وزارة الأمن الداخلىي كجهة قائدة،  30الحيوية وتعقد آلياتها بصورة استثنائية] [. وتبي   الخبر

اك أكبر من عشر وزارا   إشر
ً
ي  بل يتطلب أيضا

 
ت وهيئات ذات صلة، منها النقل والطاقة والزراعة والتجارة وحماية البيئة والمالية، ف

إعداد الخطة الوطنية لحماية البنية التحتية الحيوية. كما يتطلب إنشاء لجان قطاعية ولجان تنسيق بي   الإدارات وتحالفات إقليمية  

ها من المنظمات وآليات العمل، لتوفب  ضمان تنظيمي و   تشغيلىي لأعمال الحماية. وغب 

ي الاستفادة من التجربة الأمريكية مع مراعاة الظروف الوطنية.  
، ينبغ  ي الصي  

 
عند إعداد تخطيط حماية البنية التحتية الحيوية ف

ي )التنمية والإصلاح( العمل، وأن تشارك فيها إدارات النقل والطاقة والصناعة  
ويوصى بأن تقود الجهات المختصة بالدفاع الجوي المدن 

ها، بهدف تنسيق الموارد العابرة للقطاعات وضمان مأسسة الدراسات التخطيطية وانتظامها وتكنولوجيا المعل ومات والمالية وغب 

هما،   « وغب  ي إنشاء »لجنة تنسيق إدارات البنية التحتية الحيوية« و»لجنة التنسيق القطاعي
وتكاملها واستمرار السياسات. كما ينبغ 

متع وآليات عمل  التخطيط وظائف  الوطنية،  وأن يوضح  الحيوية  التحتية  البنية  لحماية  الموحدين  والتنظيم  القيادة  تشمل  ددة، 

وعات، والرقابة والتفتيش، وتنفيذ السياسات. وبذلك يمكن ضمان تقاسم موارد الحماية وتعظيم   وتوزي    ع التمويل، وتصميم المشر

ي  كفاءتها عبر الأنظمة القطاعية المختلفة، ودفع حماية البنية التحتية الح
يوية. ووفق مبادئ أن تقوم إدارات الدفاع الجوي المدن 

ي أعمال حماية البنية التحتية الحيوية«، وأن تقوم وحدات البنية التحتية الحيوية  
اف والتنسيق ف  والجهات القطاعية »بالتوجيه والإشر

الجوي الدفاع  توضيح مسؤوليات  ي مزيد من 
ينبغ  العمل«،  وبرامجها وخطط  الحماية  القطاعية    »بوضع خطط  ي والجهات 

المدن 

 [. 46- 45ووحدات المرافق] 

ي إطلاق وتنفيذ »خطة حماية البنية التحتية الحيوية« وتحسينها باستمرار   4.2
 
 قيادة التخطيط: الإسراع ف

، ولا غن  عنها   ي
 جزء مهم من بناء الدفاع الوطن 

ً
من جهة، تنتمي حماية البنية التحتية الحيوية إلى مجال حماية الإقليم، وهي أيضا

ية، وبناء   ي. وقد طرحت الدولة متطلبات واضحة بشأن حماية البنية التحتية الحض  ي تخطيط الفضاء الإقليمي والتخطيط الحض 
ف 

ي الفضاء تحت الأرض]منشآت الدفاع الجوي الم
، ومراعاة الاحتياجات الدفاعية ف  ي

ي بعض الخطط العامة  48- 47دن 
 ف 
ً
[. وترد حاليا

ي الصي   مضامي   تتعلق ببناء »حماية الأهداف المهمة«، لكنها متفرقة  
ي ف 
للفضاء الإقليمي أو الخطط الخاصة بالدفاع الجوي المدن 

ات الولايا  . لذلك يوصى بالاستفادة من خبر
ً
ها، والتمسك بمبدأ »التخطيط بوصفه الإطار الناظم«، والانطلاق  نسبيا ت المتحدة وغب 

والمجتمعات   بل  المتعددة،  الحكومية  والجهات  والقطاعات  والمدن  والمقاطعات  الدولة  بمشاركة   ، ي اتيجر اسبر مستوى  من 

ي أشع وقت، ودم
ج الموارد، وتحديد الأهداف، وتصميم  والمؤسسات، من أجل إطلاق إعداد خطط حماية البنية التحتية الحيوية ف 

  ،
ً
وعات، وتعيي   الأولويات، وتوزي    ع المسؤوليات، ورفع قدرة البنية التحتية الحيوية على مواجهة مخاطر عدم اليقي   تدريجيا المشر

 وتعزيز الدور القيادي للتخطيط. 

للغاية] معقدة  وإدارتها  ة،  قطاعات كثب  وتغطي  والنطاق،  العدد  واسعة  الحيوية  التحتية  البنية  فإن  أخرى،  جهة  [.  18ومن 

وتستكشف دول العالم كلها هذا المجال، ولا يوجد حنر الآن إطار ناضج أو نسخة معيارية يمكن الاقتداء بها بالكامل. فقد شهدت  

نية التحتية الحيوية أرب  ع نسخ من التحسي   المستمر خلال السنوات السبع الأولى من إعدادها،  خطة الولايات المتحدة لحماية الب

  
ً
 إطلاقه شيعا

ً
ي أولا

ي هذا المجال أن ينجز دفعة واحدة؛ بل ينبغ 
ولا تزال أبحاث تعديل الإطار جارية. لذلك لا يمكن لتخطيط الصي   ف 

 حسي   والتحديث مع الحفاظ على قدر من استمرارية السياسات. لحل مسألة »وجود الخطة من عدمها«، ثم مواصلة الت

ي أثناء التخطيط والتنفيذ، يجب أن تتبع حماية الأنواع المحددة أو المرافق المفردة من البنية التحتية الحيوية مبدأ »الحماية  
ف 

ي لوحدات البنية التحتية الحيوية وللحكومة والجهات القطاعية المعنية بالإدارة أن توضح مسؤولياتها وواجباتها؛  
المصنفة«. كما ينبغ 

اء فنية، وتضع مواصفات ومعايب  الحماية ذات  وأن تنظم الحك ي قاعدة خبر
ي مجال الحماية، وتبن 

ومة والقطاعات التعليم والتدريب ف 

ورية، وبناء آليات   الصلة؛ وأن تكون وحدات البنية التحتية الحيوية مسؤولة عن إعداد وتنفيذ خطط الحماية، وتنظيم التدريبات الض 

 ة احتياطية. لاستعادة الوظائف الأساسية وأنظم 

تيب الهرمي والمعايت  ذات الصلة   4.3  الخطوة الأولى: توضيح التصنيف والتر

ي تخطيط حماية البنية التحتية الحيوية.  
 من توضيح المفاهيم، الخطوة الأولى ف 

ً
، بوصفهما جزءا تيب الهرمي يعد التصنيف والبر

المتحدة   الولايات  أخذت  الاقتصاد،  للحرب وتشغيل  الداعمة  التحتية  البن   إلى  وبالإضافة  ين،  الحادي والعشر القرن  فمنذ دخول 

ي تؤ 
 تدرج البن  النر

ً
ي  تدريجيا

ي الصحة والسلامة العامة، مثل خدمات الإنقاذ العامة ونظام الرعاية الصحية، وكذلك البن  المؤثرة ف 
ثر ف 
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الأرب  ع من   النسخ  الحماية. ومن خلال  الإيكولوجية، ضمن موضوعات  الجمهور والبيئة  البنية    NIPPمعنويات  أن تصنيف  يتضح 

)الجدول   المستمر  للتحسي    الحيوية وتسمياتها ظلا يخضعان  للتصنيف  3التحتية   
ً
 وطنيا

ً
الآن معيارا الصي   فلا تملك حنر  أما   .)

وتعتمد تصنيفات   . الهرمي تيب  ي والأمن    والبر
الوطن  الدفاع  اعتبارات   على 

ً
أساسا الحيوية  التحتية  للبنية  والمدن  المقاطعات  بعض 

والبيئة   الوطنية،  والمعنويات  العامة،  والسلامة  بالصحة  المرتبطة  الحيوية  التحتية  البن   الحسبان  ي 
 
ف بعد  تأخذ  ولم  الاقتصادي، 

ات الأجنبية، يوصى ب تيب الهرمي للبنية التحتية الحيوية،  الإيكولوجية. وبالاستفادة من الخبر ي مفهوم التصنيف والبر
 
مواصلة الابتكار ف

ي مرحلة التحضب  للتخطيط. 
 
ه أول مهمة ف  وجعل إعداد معايب 
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ي الولايات المتحدة عام   3الجدول 
 
 [ 12-9]2013مسار تحسي   تصنيف البنية التحتية الحيوية ف

 
ي تحديد المرافق الحيوية، تعتمد المقاطعات  

تيب الهرمي أحد أصعب جوانب تخطيط حماية البنية التحتية الحيوية. فف  يعد البر

  ، ي جنوب الصي  
، قد تكون مؤسسة فولاذية ف 

ً
 على الأوضاع المحلية وعلى »أهمية« هذا النوع من المرافق نفسها. فمثلا

ً
والمدن غالبا

الإنتاجية القيمة  مقارنة    من حيث  ، ولا سيما  ي
الوطن  المستوى  لكنها على  دون شك،  الأهمية  بالغة  تحتية حيوية  بنية  والأهمية، 

ي درجة أهميتها. والبنية التحتية 
ي إعادة النظر ف 

 ف 
ً
ي صناعة الفولاذ، قد تكون قابليتها للاستبدال سببا

  بالمقاطعات الشمالية القوية ف 

وأبحاث أمريكية ذات صلة، فإن من الأخطاء الشائعة    NIPPيفة الاجتماعية العامة. ووفق  الحيوية نظام متكامل، وتشغيله يعكس الوظ 

ي لعلاقات الاعتماد بي   أنواع المرافق المختلفة. فوظائف  
ة عند تعزيز قدرة حماية البنية التحتية الحيوية عدم الفهم الكاف  والخطب 

يان الحياة، مثل الاتصالات والطاقة والنقل والمياه، حا  سمة لعلاقات الاعتماد والاعتماد المتبادل بي   البن  التحتية الحيوية؛ إذ قد  شر

ي  
فف  الدعم.  وقدرات  الاستعداد  ي خطط 

ف  التأثب   ة، وإلى  للمرافق وعواقب خطب  متسلسل  تعطل  إلى  تعطيل وظيفة واحدة  يؤدي 

ية، يعتمد تشغيل نظام إمداد المياه على إمداد مستقر بالطاقة الك هربائية، كما يتطلب إصلاح الطاقة وضمانها شبكة  الطوارئ الحض 

ي. وبوصف ذلك   ي حي   يتأثر فتح الطرق بمنظومة القيادة والاتصال وبقدرات خدمات الطوارئ مثل الإصلاح الحض 
طرق عاملة، ف 

تزال محد الصي   لا  ي 
ف  الأهداف  مختلف  تصنيف  ي 

ف  الاعتماد  فإن دراسات علاقات  الحماية،  لتخطيط   
ً
وأساسا ودة، ومن  مقدمة 

تيب الهرمي قائمة على معيار الاعتماد المتبادل.  ي إصدار طرق ومعايب  علمية للتصنيف والبر
وري الإشاع ف   الض 
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البحث   أثر  بالكامل  تراعي  أن  الصلة  ذات  التخطيطية  للمعايب   ي 
وينبغ  للتخطيط،  الجوهرية  الخصائص  أحد  اف  الاستشر إن 

ي سياق  
 
ي التخطيط ويدفع تحوله باستمرار. وف

 
ي سيؤثر ف

ي التخطيط. فتعاقب التطور التقن 
 
والتطوير والتطبيقات التقنية المحتملة ف

ي  
ب العناض الحيوية لشل النظام«، ولذلك تصبح  الحرب المعلوماتية والذكية، يأنر التهديد الرئيس للمدن من نمط عمليات »ض 

د نماذج  
ّ
 تطور تقنيات الحماية، وتول

ً
، وستدفع حتما

ً
التحتية الحيوية أكبر بروزا الحاجة إلى حماية التشغيل الآمن والمستقر للبنية 

ي أنظمة جديدة. ويرى المؤلفون أن ال
كب   يمكن أن ينصب على ثلاثة أنواع من التقنيات: التقنيات التقليدية  تخطيطية جديدة، وتبن 

بر

وي    ج   ي مطار أوسلو بالب 
 
ي تمثلها »إقامة المرافق تحت الأرض«، مثل مركز مراقبة الحركة الجوية ف

فذ  ،  ]ATCC(]49(النر
ُ
الذي صُمم ون

عام   المنجز  الأرض  تحت  الإشائيلىي  ي 
المدن  الدم  وبنك  الأرض،  يمثلها  51-50]2022تحت  ي 

النر المعلوماتية  الحماية  وتقنيات  [؛ 

ها، فقد أوضح الأكاديمي   ي مجال الهندسة الدفاعية منذ تسعينيات القرن    Qian Qihuالتشويش والخداع والتفجب  الخادع وغب 
 
ف

بي   »مقا  يجمع  متكامل  اتباع مسار  ي 
ينبغ  التقنية،  العالية  المعلوماتية  أسلحة  لمواجهة تحديات  أنه  ين  المنشآت تحت  العشر ومة 

ها من التدابب  التقنية] [؛ ثم »تقنيات الحماية الخاصة« لكل نوع من البن  التحتية الحيوية،  23الأرض« و»الحماية المعلوماتية« وغب 

ي شبكات إمداد المياه العذبة وشبكات نقل الوقود، أو تقنيات حماية  
 
ورة تطوير تقنيات الاستشعار الشي    ع وإصلاح التشبات ف كض 

الثانوية.   البن  التحتية ذات المخاطر  ها من  ي المصانع الكيميائية وغب 
 
القائمة على تأثب  »الدومينو« ف الثانوية  خاصة من الكوارث 

ي المعايب  والمواصفات التخطيطية. 
 
 وسيكون لتقدم هذه الأنواع الثلاثة من التقنيات أثر مهم ف

 خاتمة    5

ي  
 
ي طور الاستكشاف. ورغم وجود ممارسات ف

 
ي الصي   ف

 
ية ف ما يزال نظام إعداد تخطيط حماية البن  التحتية الحيوية الحض 

إعداد   بعد. ويوفر  تنضج  لم  المقاطعات والمدن، فإنها  وبالمقارنة مع    NIPPبعض  المجال.  ي هذا 
 
 للصي   ف

ً
مهما  

ً
الأمريكية مرجعا

ح المؤلفون ثلاث مهمات رئيسة راهنة  الولايات المتحدة، تواجه الصي   و  ي حماية البن  التحتية الحيوية. ويقبر
 ف 
ً
 أشد تعقيدا

ً
 أمنيا

ً
ضعا

المختصة   الجهة  تتولى  بأن  : يوصى  التنظيمي الابتكار   ① : الصي   ي 
ف  ية  الحض  الحيوية  التحتية  البن   إعداد تخطيط حماية  لدفع 

إدا  فيها  تشارك  وأن  القيادة،  ي 
المدن  الجوي  بي    بالدفاع  التنسيق  مثل »لجنة  لجان  نشأ 

ُ
ت ها، وأن  والمالية وغب  والطاقة  النقل  رات 

بمبدأ   التمسك  التخطيط:  قيادة  الحماية. ②  تخطيط  وآليات دفع  توضيح وظائف  مع   ،» القطاعي التنسيق  الإدارات« و»لجنة 

ي بدء إعداد الخطة وحل مسألة »وجود الخ
طة«، ثم مواصلة التحسي   والتحديث  »التخطيط بوصفه الإطار الناظم«، والإشاع ف 

ي تخطيط  
هما ف  تيب الهرمي ومعايب  والحفاظ على استمرارية السياسات. ③ الخطوة الأولى: أولوية إطلاق دراسات التصنيف والبر

كب   على أثر تطور ثلاث فئات تقنية: التقنيات التقليدية الممثل 
تيب، يوصى بالبر ة بإقامة  الحماية. وبوصف ذلك أساس التصنيف والبر

المرافق تحت الأرض، والتقنيات المعلوماتية الممثلة بالتشويش والخداع والتفجب  الخادع، وتقنيات الحماية الخاصة بمختلف أنواع  

 .
ً
 خاصا

ً
 البنية التحتية الحيوية، مع إيلاء فهم علاقات الاعتماد بي   أنواع المرافق المختلفة اهتماما

. فالدول   ي
ات الدولية المتقدمة على نحو انتقان  ي الاستفادة من الخبر

ومن ناحية أخرى، وبسبب اختلاف الأوضاع الوطنية، ينبغ 

ة اللاحق القادر على التعلم. ومع أن »حجر الآخرين قد يصقل   ي حي   تتمتع الصي   بمب  
ة السبق، ف  مثل الولايات المتحدة تمتلك مب  

ية يجب أن يُبن  بصورة منهجية على أساس الظروف الوطنية  اليشم«، فإن نظام إعداد ت خطيط حماية البن  التحتية الحيوية الحض 

. ويمكن ملاحظة أن   المؤسشي النظام  التصور    NIPPوخصائص  الجمع بي    ، وتؤكد  ي اتيجر التخطيط الاسبر الأمريكية تميل أكبر إلى 

ي  اتيجر ي حي   أن التخطيط الاسبر
ي وخطة العمل، ف  اتيجر ي للتخطيط]  الاسبر

ي الصي   نوع مهم من التخطيط خارج النظام القانون 
- 52ف 

ي ضوء الظروف الوطنية مسألة تحتاج إلى مزيد من البحث. وبسبب قيود الشية والزمن، لا تزال المواد 53
[. وما تزال كيفية إعداده ف 

 يرمي إلى إثارة مزيد من النقاش. وباختصار، لا يزال تخطيط حماية  
ً
 تمهيديا

ً
المتاحة غب  كاملة، وما يطرحه هذا البحث لا يتجاوز رأيا

 تية الحيوية الملائم لأوضاع الصي   يتطلب الكثب  من البحث المتعمق. البنية التح
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