Echec des défaillances des systémes d'infrastructures urbaines vers la
résilience : examen et perspectives

ZHANG Changchun, HE Lei, FAN Tingjun

Résumé: La fréquence croissante des catastrophes extrémes provoquées par le changement climatique mondial
a mis en évidence les risques d'échec en cascade causés par les interdépendances complexes entre les systemes
d'infrastructure urbaine, ce qui en fait un défi crucial pour la planification urbaine résiliente aux catastrophes.
Les études existantes demeurent limitées par trois limitations. L'identification des interdépendances de
I'infrastructure est limitée par la disponibilité des données et les outils méthodologiques, produisant un
ensemble restreint de catégories reconnues. L'identification raffinée des installations critiques laisse souvent de
coté les systémes sociaux et le comportement des résidents, ce qui entraine des cadres de simulation
incomplets. Les stratégies d'amélioration de la résilience continuent de se concentrer principalement sur les
interventions a systeme unique et les contre-mesures d'urgence, tandis que la planification multisystéme
concertée reste sous-développée. Dans un contexte de progrées rapide de l'intelligence artificielle, cet article
propose des orientations de recherche et des voies techniques : utilisation de données hétérogenes
multisources et de grands modeles linguistiques pour améliorer la granularité et la précision de I'identification
de l'interdépendance; mise au point de modeles de simulation cyberphysique couplés installation-société-
population pour caractériser la vulnérabilité spatiale urbaine; formulation de stratégies de récupération
collaborative intelligentes et multisystemes pour accélérer le rétablissement de la capacité de service urbain.
L'étude fournit des orientations théoriques et des approches techniques réalisables pour les questions clés de la
planification résiliente en cas de catastrophe.
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Le changement climatique mondial a accru la fréquence et I'intensité des catastrophes météorologiques
extrémes, exposant ainsi les mégapoles chinoises a de graves inondations et a des inondations. De fortes
tempétes de pluie récentes a Zhengzhou, Pékin et Shenzhen ont causé des pertes importantes et des impacts
sociaux et ont révélé la vulnérabilité des systemes urbains. La tempéte de pluie extraordinaire du 20 juillet a
Zhengzhou est un cas typique : les défaillances en cascade provoquées par |I'échec d'une seule infrastructure ont
causé une paralysie fonctionnelle a grande échelle et la reprise des services publics a fortement ralenti [1].

En réponse, la Chine a accordé une importance croissante a la résilience aux catastrophes et au renouvellement
des infrastructures. Au cours des cing dernieres années, une série de documents de politique nationale ont été
publiés, notamment les avis sur la promotion de la construction de nouvelles infrastructures urbaines et la
construction de villes résilientes publiés en décembre 2024. Ces documents exigent des autorités locales qu'elles
renforcent la résilience aux catastrophes extrémes et améliorent la capacité globale de prévention des
catastrophes urbaines. Dans la pratique, | ' aménagement durable de la ville de Beijing, la planification globale
de la prévention et de la réduction des catastrophes a Shanghai et les procédures techniques nationales pour la
planification globale de la prévention des catastrophes dans | ' espace territorial ont tous des cadres, des
processus et des éléments de base définis. Pourtant, la compréhension scientifique des interactions multi-
systemes et des techniques de régulation précises demeure insuffisante.

A sa racine, I'environnement bati contient des relations de couplage complexes entre plusieurs éléments. Ces
relations créent les conditions et les voies de propagation des défaillances, permettant aux catastrophes
secondaires déclenchées par les risques primaires de se propager et de se développer dans |'environnement bati
[2-3]. L'aménagement urbain et rural est un moyen essentiel de coordonner la configuration spatiale et les



séquences de construction dans I'environnement bati, mais I'absence de recherche systématique et de
réglementation précise pour les interactions multirisques et multisystemes limite I'effet de la planification de la
prévention des catastrophes [4-8]. Le présent document passe donc en revue les limites actuelles de la
planification de la prévention des catastrophes, résume les études en cascade et en échec des infrastructures
interconnectées a partir de l'identification de l'interdépendance, de la simulation des défaillances et de la
stratégie de résilience et de rétablissement, et propose des perspectives et des voies d'innovation fondées sur
les nouvelles technologies.

1 Le couplage des risques dans les systémes d'infrastructure urbaine

La ville est un systéme dynamique qui dépend fortement des fonctions d'infrastructure pendant I'exploitation.
Des systémes apparemment indépendants forment un réseau de transmission fonctionnelle interdépendant qui
soutient la vie quotidienne et les fonctions urbaines [9]. Comme le montre la figure 1, I'énergie, les
communications, les transports, I'approvisionnement en eau et d'autres systéemes de survie ont des relations
étroites entre I'approvisionnement interne et le soutien. Elles offrent également des garanties essentielles pour
les services publics tels que les hopitaux et les réserves matérielles. Ces installations, grace aux réseaux
d'infrastructure et aux systemes de transport routier, répondent aux besoins quotidiens des résidents et
stabilisent I'exploitation urbaine.

B R B I O S A N B T = R R SN ) BE 0 AHISL L a/1/0% s "TsAd n M2 E N A AT ANAA s LT A ) B S RN L

B, B, E —
%ﬁ% s e e

e
i A Y

Ek., TiH%E

Figure 1 Interdépendances entre les sous-systemes d'infrastructures urbaines.

Cette association est le fruit de la planification et de la conception. La forme et I'organisation de |'environnement
bati sont fagonnées par les décisions de planification, et les relations d'interdépendance, la configuration
spatiale et les liens fonctionnels entre les systémes d'infrastructure sont congus pour améliorer I'efficacité
opérationnelle globale. A mesure que les connexions et la densité de couplage augmentent, |'efficacité du
service s'améliore, mais la vulnérabilité systémique augmente également [10-11]. Lorsqu'un noeud critique ou
un sous-systeme est perturbé, I'effet peut se propager rapidement par des chaines de dépendance et causer une
paralysie multi-systeme. Le blackout nord-américain de 2003 a provoqué des défaillances dans
I'approvisionnement en eau, les transports et les communications; dans la tempéte de pluie du 20 juillet 2021 a
Zhengzhou, des dommages aux installations électriques ont causé des difficultés dans I'approvisionnement en
eau et les communications [1].



Les interconnexions entre les systémes d'infrastructure signifient que les dommages causés a une seule
installation peuvent déclencher des défaillances en cascade, affaiblir la capacité des services urbains et causer
des dommages a la chaine de vie quotidienne des résidents et a I'économie urbaine. Dans le cadre des efforts
intensifs déployés par la Chine pour construire des villes résilientes aux catastrophes, réduire les impacts en
cascade, intervenir efficacement dans des installations, des parcelles et des systemes limités et améliorer Ia
capacité de services urbains sont des taches essentielles pour la construction de villes résilientes.

2 Progres de la recherche sur la planification de la prévention des catastrophes dans les infrastructures
urbaines

La planification traditionnelle de la prévention des catastrophes autour des infrastructures urbaines s'est
développée principalement dans deux directions. La premiére est I'optimisation des installations a systeme
unique. Les études existantes mettent I'accent sur la conception optimisée d'installations uniques telles que les
infrastructures routiéres, les réservoirs de retenue d'eau de pluie, les pipelines d'approvisionnement en eau, les
infrastructures vertes et les stations de pompage, utilisant souvent des modeles physiques ou numériques pour
minimiser les pertes aprés une catastrophe et améliorer I'efficacité des plans d'urgence [12-15]. Cette ligne de
travail est utile pour I'optimisation de l'ingénierie locale, mais est généralement limitée a une seule installation
et ne tient pas compte pleinement de la rétroaction entre plusieurs systémes ou du couplage spatial.

La deuxiéme orientation est la protection et la planification du systéme. Du point de vue du systéme, les études
identifient la résilience de l'infrastructure et proposent des stratégies dans des domaines tels que la gestion
intégrée, le controle complet raffiné et I'entretien régulier [16-17]. Les travaux récents sur la résilience urbaine
reconnaissent de plus en plus que les interdépendances entre les infrastructures déterminent la vulnérabilité
urbaine et la vitesse de relevement apres une catastrophe. Les chercheurs ont proposé des directives sur la
planification a partir du couplage des infrastructures municipales et des systémes de prévention des
catastrophes [18], ont appelé a I'intégration de I'exposition, de la vulnérabilité et de I'analyse des risques dans le
systeme d'évaluation de la planification de la prévention des catastrophes [20], et ont fait valoir que la
planification résiliente doit coordonner la robustesse d'un systéme unique avec la prévention des cas de
catastrophe multisysteme [19-21].

Dans I'ensemble, la planification de la prévention des catastrophes axée sur la résilience doit passer de
I'expérience du génie au niveau des installations a la coordination entre les systémes. Sa tache consiste a
identifier les liens vulnérables dans des réseaux complexes, a comprendre les mécanismes d'échec en cascade et
les effets d'amplification, et a les traduire en contréles de planification opérationnels. Le processus peut étre
organisé autour de trois liens principaux : identification de l'interdépendance, simulation de défaillance et
programme de rétablissement (fig. 3).

3 Progres de la recherche sur les technologies clés pour les défaillances en cascade dans les infrastructures
urbaines interconnectées
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Fig. 3 Revue de la littérature sur les technologies clés pour atténuer les défaillances en cascade dans les
infrastructures urbaines.

Les sous-systémes d'infrastructures urbaines forment des entités organiques par I'échange de matiéres,
d'énergie et d'informations. En cas de perturbations extrémes, les défaillances locales peuvent se propager le
long des chaines de dépendance et se transformer en défaillances en cascade, menacant I'exploitation urbaine
et la sécurité des résidents. L'analyse de ce probléme devrait suivre une logique systémique d'analyse des
mécanismes, de déduction des risques, d'intervention active et d'évaluation de la résilience. L'examen suivant



porte sur |'identification de l'interdépendance, la simulation du modele de défaillance et les contre-mesures de
résilience.

3.1 Identification des interdépendances entre les infrastructures interconnectées

Rinaldi et al. ont classé les interdépendances entre les infrastructures en catégories physiques, cybernétiques,
géographiques et logiques, en mettant I'accent sur I'électricité, I'approvisionnement en eau, les
communications, I'énergie et les systémes de transport [9]. Des études ultérieures ont élargi cette classification
dans différentes perspectives en ajoutant la dépendance politique, la dépendance sociale et la dépendance
économique [22]. Les premiers travaux reposaient souvent sur un jugement d'expert et se concentraient sur
quelques secteurs comme I'électricité et I'approvisionnement en eau, avec un appui limité des données
empiriques.

Les études subséquentes sont passées a l'identification de la dépendance fondée sur les données. Les méthodes
basées sur les dossiers d'enquéte sur les catastrophes quantifient les interdépendances a partir des données
post-événement. Mendonca et Wallace ont identifié des corrélations dans la restauration des infrastructures
aprés une catastrophe apres I'attaque du World Trade Center en 2001 [24]. Monsalve et de la Llera ont estimé
les coefficients d'interdépendance et les forces de |'ajustement de taux de restauration [25]. Zorn et Shamseldin
ont dérivé la direction et l'intensité de la dépendance en utilisant les relations d'assistance-récupération [26].
L'extraction de rapports et d'informations a également servi a extraire les événements liés a la dépendance des
documents publics et des médias, en construisant des preuves textuelles plus diverses pour la reconnaissance de
I'interdépendance [27-29].

La recherche axée sur les données reste exploratoire. De nombreuses études reposent sur I'extraction de texte a
mode unique, ne permettent pas la validation croisée des données multisources et identifient généralement les
types d'interdépendance tels que |'adjacence géographique ou I'appui administratif a la décision. lls restent
insuffisants pour révéler les mécanismes complexes de dépendance entre les infrastructures associées.

3.2 Simulation de défaillances en cascade dans les infrastructures interconnectées

Les défaillances en cascade entre les infrastructures résultent d'une interdépendance complexe et d'une
dépendance fonctionnelle. La simulation réaliste est donc essentielle pour comprendre les mécanismes de
défaillance et identifier les principales installations. La recherche existante porte principalement sur les
méthodes de modélisation, les formes de perturbation et la déduction dynamique en cas de défaillance.

3.2.1 Méthodes de modélisation des réseaux d'infrastructures interconnectés

En raison des différences entre les perspectives de recherche et la disponibilité des données, trois types de
méthodes de modélisation sont largement utilisés. La modélisation basée sur les agents traite les composantes
de l'infrastructure comme des entités ayant des attributs de décision et de comportement et simule les
interactions entre les systemes [31-32]. Les méthodes de dynamique du systeme examinent la rétroaction entre
la perturbation et la réponse du réseau, en analysant les effets a long terme des défaillances [33-34]. Les
méthodes d'analyse en réseau résument les composants comme nceuds, les connexions physiques ou de
dépendance comme bords, et les relations directionnelles comme poids, identifiant ainsi la fiabilité et la
transmission de flux de service entre les systemes [35-36].

3.2.2 Formes de perturbation des défaillances dans les réseaux d'infrastructures

Les réseaux d'infrastructures sont exposés aux perturbations internes et externes. Les perturbations internes
comprennent I'enléevement aléatoire et les attaques malveillantes contre des noeuds ou des composants, qui
sont utilisés pour simuler les interruptions causées par le vieillissement de I'équipement, la défaillance
opérationnelle ou les dommages ciblés [45]. Les perturbations extérieures comprennent les risques naturels, les



accidents et les attaques malveillantes. Ils présentent une hétérogénéité spatiotemporelle significative et des
corrélations géographiques, et les études combinent souvent des modeles de processus de risque et des
modeles de réseau d'infrastructure pour simuler la défaillance des composants en cas de catastrophe [48].
Toutefois, les modeles de perturbation existants ont encore une capacité limitée de saisir I'évolution spatiale
dynamique et les processus d'intervention intersystémes dans le cadre de catastrophes complexes.

3.3 Stratégies de résilience de l'infrastructure en cas d'impact en cascade

Sur la base de mécanismes d'échec en cascade, des études ont évalué la résilience de l'infrastructure et les
stratégies de restauration afin d'assurer la stabilité du service en cas de conditions météorologiques extrémes.
L'évaluation de la résilience utilise généralement des courbes de performance pour quantifier I'état du systeme
avant, pendant et aprés la défaillance [51]. Les études de restauration portent sur la protection des réseaux
avant les catastrophes et I'allocation des ressources apreés les catastrophes, y compris l'identification des
éléments clés, I'optimisation des modes d'exploitation des réseaux, I'allocation des ressources et les mesures de
protection [52-54]. Les études de rétablissement d'urgence examinent le séquencage des taches et I'affectation
des ressources en fonction des ressources limitées de réparation et des contraintes de comportement [55-56].
La recherche sur les stratégies existantes a progressé dans l'identification des éléments clés, 'amélioration de la
protection des réseaux et |'optimisation de |'allocation des ressources de réparation, mais elle se concentre
toujours principalement sur les réseaux d'infrastructure eux-mémes. Les effets de I'accessibilité au service des
résidents, du comportement d'exploitation sociale et de la coordination spatiale sur la résilience ne sont souvent
pas pleinement pris en compte.

3.4 Examen des progrés de la recherche

3.4.1 Objets de recherche : intégration multisystéme insuffisante

Les études actuelles portent principalement sur des systemes d'infrastructure uniques ou sur des défaillances
internes en cascade parmi un petit nombre de systemes. IlIs n'ont pas encore formé un cadre qui part de la ville
dans son ensemble, integre plusieurs types d'infrastructures et évalue leurs effets sur la capacité de service des
résidents. Le contenu de la recherche reste dominé par les installations de transport et de drainage, tandis que
les effets de défaillance fonctionnelle des infrastructures sociales telles que les hopitaux, les réserves matérielles
et les services d'urgence recoivent une attention insuffisante. Etant donné que I'échec de ces installations peut
avoir une incidence directe et indirecte sur le rétablissement apres une catastrophe, le systeme de recherche
sur les objets doit étre élargi.

3.4.2 Exploration du mécanisme : la précision d'identification reste limitée

Les études des mécanismes d'échec sont souvent fondées sur un jugement qualitatif ou une analyse structurée
des données. L'identification de la dépendance fondée sur les données et la découverte des lois de transmission
demeurent faibles. De nombreuses études s'appuient sur des documents faisant autorité ou sur I'extraction
unique d'informations, n'ont pas de validation croisée ni d'analyse intégrée de données hétérogenes
multisources et ne permettent pas de caractériser suffisamment les dépendances complexes entre les
infrastructures interdépendantes.

3.4.3 Simulation du modeéle : représentation insuffisante des mécanismes physiques et des effets sociaux

Les modeles de simulation existants peuvent décrire les processus de défaillance physique des installations dans
une certaine mesure, mais ils ont tendance a se concentrer sur les dommages au niveau des installations. lls
manquent souvent d'une analyse exhaustive de I'accessibilité des services aux résidents et de leurs effets sur le
fonctionnement social. Etant donné que |'objectif principal de la résilience urbaine est de préserver les besoins



quotidiens des résidents et la continuité des services, les modeles doivent introduire des dimensions telles que
I'accessibilité des résidents et I'offre de services pour réaliser une transformation de l'interruption fonctionnelle
a |'évaluation de l'impact social.

3.4.4 Niveau stratégique: la réglementation reste concentrée sur la réparation technique

Les stratégies actuelles de récupération se concentrent sur la réparation technique et le renforcement de
protection et n'ont pas encore formé un cadre de récupération systématique qui intégre la coordination spatiale
et temporelle. Les mesures d'ingénierie peuvent atténuer les défaillances de l'infrastructure locale, mais elles
sont insuffisantes pour faire face aux impacts en cascade sur plusieurs systémes. La planification future devrait
mettre en place des mécanismes intégrés d ' optimisation de | ' aménagement du territoire, de redondance des
installations et de coordination de la gouvernance, en appuyant le relevement coordonné et le rétablissement
rapide des capacités de services résidents.

4 Perspectives d'études d'échec en cascade dans le cadre des nouvelles technologies

Etant donné les problémes que posent |'identification incompléte de I'interdépendance, I'insuffisance de la
simulation raffinée des installations critiques et la faiblesse des stratégies de planification collaborative
multisystémes, l'intelligence artificielle offre de nouvelles voies de recherche. Le présent document propose
trois orientations : améliorer la précision de l'identification de la dépendance a I'égard des infrastructures grace
a des modeles linguistiques de grande envergure, élaborer des modeéles de dépendance multisystémes
cyberphysiques pour la simulation de scénarios et |'évaluation des risques, et réaliser une planification
intelligente résiliente aux catastrophes dans le cadre de multiples objectifs.

4.1 Utilisation de grands modéles linguistiques pour améliorer l'identification de l'interdépendance des
infrastructures

L'analyse actuelle de l'interdépendance se concentre principalement sur les connexions physiques, et
I'exploration des dépendances cachées entre les systémes tels que les communications, les transports et les
infrastructures sociales demeure insuffisante. Des modéles linguistiques de grande envergure peuvent étre
utilisés pour exploiter des données multisources, y compris des rapports historiques sur les catastrophes, des
nouvelles, des connaissances spécialisées, des images de télédétection, la surveillance des capteurs et des
informations sur les médias sociaux. Les données textuelles aident a révéler les dépendances de l'infrastructure
dans des conditions normales d'exploitation et de catastrophe inhabituelles, a capter le trafic et les états
d'exploitation des installations, et la télédétection interpréte la distribution spatiale et les connexions physiques.
Sur cette base, les grands modeles de langage peuvent effectuer des analyses sémantiques, |'extraction des
connaissances et la construction de graphiques de connaissances, créant une carte des connaissances
interdépendantes et rendant les structures de dépendance storables et visualisables. Grace au stockage
structuré et a la représentation visuelle, le modele peut appuyer l'identification des dépendances latentes et
non intuitives et fournir une base de données plus solide pour les décisions de planification (figure 4).
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Fig. 4 Amélioration de l'identification de l'interdépendance des infrastructures par le biais de données
multisources et de grands modeles linguistiques.

4.2 Construire des modéles de dépendance multisystémes en milieu urbain cyberphysique pour la simulation
de scénarios et I'évaluation des risques

Pour la planification résiliente en cas de catastrophe, la modélisation des défaillances en cascade dans plusieurs
systémes est un défi central. Les modéles purement numériques peuvent déduire efficacement les réponses des
systemes macroscopiques, mais ils ont de la difficulté a reproduire des mécanismes a grain fin et a simplifier les
hypothéses du modeéle peut biaiser les seuils de défaillance et les voies de transmission. Les modeéles physiques
peuvent restaurer des processus réels, mais leur couverture de scénarios complexes a grande échelle est
limitée. Un modele de dépendance cyberphysique peut combiner les avantages des deux.

Le modéle comprend des modules de simulation de dépendance multisysteme et d'expérience physique. Le
module de simulation prend les réseaux d'infrastructure monocouche comme base et compléete la construction
de couplage selon les régles de dépendance, y compris la topologie simplifiée et la modélisation des réseaux
centraux tels que I'électricité, I'approvisionnement en eau et le transport, et la définition des lois de débit, des
types de dépendance, des attributs clés et des parameétres de base. Le module d'expérience physique vérifie les
résultats de la simulation numérique dans des environnements contrélés. Les mesures effectuées dans les
tunnels éoliens, les réservoirs et d'autres expériences peuvent corriger les relations d'approvisionnement et de
demande, les paramétres mécaniques et les parametres de vulnérabilité sous des charges extrémes, améliorer
la précision des mécanismes de défaillance microscopique et fournir des preuves d'étalonnage de modeéles a
plusieurs échelles.

4.3 Réalisation d ' une planification intelligente résiliente aux catastrophes dans le cadre de multiples objectifs
La planification actuelle repose en grande partie sur la déduction fondée sur I'expérience et I'analyse par
modele. Lors de catastrophes extrémes, les défaillances de cascades multisystemes urbaines nécessitent un
cadre de planification qui intégre des algorithmes intelligents et une prise de décision multi-objectifs, passant de
la réponse passive a la prévention active. Comme le montre la figure 5, le noyau consiste a construire une boucle
intégrée d'extraction, de simulation et d'optimisation des décisions. Dans |'extraction des mécanismes, on
identifie les dépendances de l'infrastructure, les associations fonctionnelles et les voies de couplage. Dans le
cadre de la simulation, des modéles multisystemes sont utilisés pour la construction théorique, la validation
empirique, la simulation de scénarios et I'évaluation des risques. Dans le cadre de I'optimisation des décisions,
les algorithmes multiobjectifs génerent des séquences d'intervention optimales sous des objectifs tels que les
perturbations minimales, les investissements les plus faibles et I'équité optimale.
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Figure 5 Approches de planification et de réglementation pour les défaillances de cascades multisystemes
urbaines.

Ce cadre contribue a résoudre deux problemes fondamentaux dans la planification actuelle de la prévention des
catastrophes : I'absence de mécanismes d'interaction multisystemes suffisants et I'absence de contréles
guantitatifs, précis et flexibles. Il peut appuyer l'identification des risques, le rétablissement fonctionnel et
I'intervention spatiale et promouvoir la planification résiliente en cas de catastrophe vers le renseignement et
['amélioration raffinée.

5 Conclusion

Ce document examine les progrés de la recherche sur les défaillances en cascade des systemes d'infrastructure
pour la planification urbaine résiliente aux catastrophes. Il résume systématiquement trois liens fondamentaux,
a savoir l'identification de l'interdépendance, la simulation de modéle d'échec et la formulation de stratégies de
redressement, et analyse les mécanismes de cascade et les voies de prévention des infrastructures en cas de
perturbation causée par les catastrophes. L'identification précise des dépendances multidimensionnelles est la
base de la compréhension des mécanismes d'échec en cascade; les systemes de simulation et d'évaluation des
scénarios sont la base scientifique de la formulation de stratégies de rétablissement ciblées et de I'amélioration
de la résilience globale du systeme.

L'examen révele également des limites claires dans les études actuelles. Ils ne comprennent pas suffisamment
les mécanismes de défaillance collective multi-systémes, sous-représentent les fonctions sociales et les impacts
de service et accordent une attention limitée a la coordination spatiale dans la réparation technique. Pour
surmonter ces problemes, les futures recherches devraient utiliser des données hétérogenes multisources et de
grands modeles linguistiques pour construire des graphiques de connaissances sur la dépendance a I'égard des
infrastructures, construire des plates-formes de simulation cyberphysique qui intégrent la simulation numérique
et les expériences physiques et élaborer des modeles de décision multiobjectifs pour I'allocation des ressources
et l'intervention résiliente. A mesure que les environnements de données s'améliorent et que les méthodes
intelligentes s'integrent davantage, la recherche sur la résilience des infrastructures jouera un réle de plus en
plus important dans la gouvernance de la sécurité urbaine et le développement durable.
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